APLICACAO DA METODOLOGIA DE AVALIACAO DE RISCOS PARA
O GERENCIAMENTO ESTRATEGICO DA SEGURANCA DA
INFORMAGCAO

Josiane Kroll
Programa de P6s-Graduacdo em Engenharia de Producdo (PPGEP)
Universidade Federal de Santa Maria (UFSM)
Santa Maria, RS — Brasil
josi.unc@gmail.com

Marcos Cordeiro D’Ornellas
Laborat6rio de Computagdo Aplicada (LaCA)
Universidade Federal de Santa Maria (UFSM)

Santa Maria, RS — Brasil
marcosdornellas@gmail.com

RESUMO

O numero de incidentes de seguranca contra as informagdes das organizacdes tem aumentado
durante os ultimos anos. As informacdes estdo se tornando a cada dia mais vulneraveis devido a
auséncia de a¢des que impecam a ocorréncia de falhas de seguranca. Este artigo mostra como a
metodologia de avaliacdo de riscos reforca o gerenciamento estratégico da tecnologia da
informacdo e aumenta o nivel da seguranca da informacéo.
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ABSTRACT

The number of security incidents against organizations has increased during the last years.
Information is becoming more vulnerable every day due to the absence of actions that prevent the
occurrence of security failures. This article shows how the risk assessment methodology
enhances the information technology strategic management, increasing protection against attacks,
and raising the level for information security.
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1. Introducéo

A seguranca das informacBes tem sido a principal preocupagdo das organizacdes
atualmente. Com a popularizacdo dos recursos de informéatica, os problemas relacionados a
ameagas, tentativas de ataques e invasGes afetam o0s requisitos basicos dos sistemas
computacionais (PINHEIRO, 2007). Sem a implementacdo de medidas adequadas de seguranca
as informagdes das organizagOes estdo tornando-se cada vez mais vulneraveis. A falta de
seguranca dos sistemas de informagéo causa o descontentamento tanto dos clientes como dos
proprios funcionarios da organizagdo. Para o desenvolvimento das organizagdes e de suas
solucbes, a gestdo da seguranca é um elemento fundamental para o sucesso (BEZERRA;
NAKAMURA; RIBEIRO, 2006).

O aumento de danos causados por falhas de seguranca tem feito com que, as
organizagdes implementem mecanismos de protecdo de diversas maneiras. Ha organizacdes que
implementam a seguranca adotando mecanismos de prote¢cdo complexos interligados de
diferentes formas no contexto de seguranga dos sistemas de informacdo (BEZERRA;
NAKAMURA; RIBEIRO, 2006). Porém, outras implementam programas de seguranca informais
que ndo atendem todos os requisitos de protecdo e protegem parcialmente os as informacdes.
Outras ainda, s6 implementam a seguranca quando sofrem um dano. Esse tipo de organizacédo é
aquela que so efetua agdes para reparar o dano, mas ndo planeja agdes futuras. E por fim, ha
organizagdes melhor estruturadas que estabelecem programas de seguranga com mecanismos e
procedimentos avancados de protecdo, mas que mesmo assim ndo estéo livres da ocorréncia de
uma falha de seguranca.

Embora qualquer mecanismo de protecdo implementado pela organizagdo possa ser
benéfico e traga resultados positivos, é necessario estabelecer medidas de seguranca eficazes que
déem tranqlilidade aos gestores e maiores garantias de protecdo. Uma organizacdo que possui
um bom programa de seguranga precisa planejar e estabelecer medidas de seguranga conforme 0s
objetivos da organizacdo. Com a avaliacdo de riscos é possivel prever situagdes futuras que
estimulam a implementacdo de medidas de seguranca. Além do mais, a avaliacdo de riscos
fornece subsidios para se estabelecer o planejamento estratégico da seguranca e das informacdes.
O processo de avaliagdo de riscos também é uma das premissas cada vez mais adotada pelas
organizacdes, sendo muitas vezes obrigatoria devido a leis e regulamentagdes (BEZERRA;
NAKAMURA; RIBEIRO, 2006).

Este artigo analisa o processo de avaliagdo de riscos para o gerenciamento estratégico da
seguranca da informacdo, buscando indicios de melhorias nas medidas de seguranca tomadas
pelas organizacfes. O objetivo é verificar como metodologia de avaliacdo riscos pode contribuir
para 0 gerenciamento estratégico da seguranc¢a da informagdo. Também € discutido cada item
encontrado que favorece 0 gerenciamento estratégico e promove possiveis garantias de
seguranca. As organizacdes podem se beneficiar desse estudo verificando como a avaliacdo de
riscos pode util para implementacéo da seguranca. Ainda sera possivel verificar como a avaliacdo
de riscos pode influenciar a tomada de decisdes e minimizar possiveis falhas de seguranca.

Este artigo estd organizado da seguinte forma: na secdo 2, sdo apresentados os trabalhos
relacionados com a metodologia de avaliacdo de riscos e a gestdo da seguranca. Na secdo 3, é
apresentado o conceito de metodologia de avaliacdo de riscos e como ela pode ser implementada
por uma organizacdo. Na secdo 4 sdo apresentadas as estratégias de seguranca adotadas pelas
organizacdes na busca por seguranca. Na secdo 5, é discutido como a avaliagdo de riscos
contribui para o gerenciamento estratégico da seguranca. Por fim, a se¢do 6 traz as conclusées do
trabalho apresentado.

2. Trabalhos relacionados

Surgiram muitos trabalhos que indicam a metodologia de avaliacdo de riscos para a
implementagdo da gestdo da seguranca da informacgdo. Um exemplo disso é o trabalho proposto
por Bezerra, Nakamura e Ribeiro (2006) que prop6em a metodologia de avaliagdo de riscos para
maximizar as oportunidades e minimizar os potencias de perdas nas organizagbes. A
implementagdo do processo de avaliacdo dos riscos pode ser um instrumento para a tomada de
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decisGes pelas organizagdes, sejam elas para decisdes técnicas, operacionais, gerenciais ou
estratégicas (BEZERRA; NAKAMURA; RIBEIRO, 2006). Nesse trabalho o autor indica como o
gerenciamento de riscos deve ser modelado, discutido e seguido pelas organiza¢Bes na execucao
dos seus projetos.

Vellani (2006) também descreve a metodologia de avaliacdo de riscos como um guia
para tomada de decisdes e ainda discute a utilizacdo de métricas de seguranca para avaliar e
gerenciar os processos de seguranca implementados. O processo de analise da seguranca fornece
evidéncias para aplicar conceitos de seguranca em cenarios especificos ainda desconhecidos
(VELLANI, 2006).

Outro trabalho realizado por Pinheiro (2007) cita os beneficios que a politica de
seguranca pode adquirir se estiver baseada na avaliagdo de riscos e na integracdo de ferramentas.
A seguranca baseada na integracdo de solugfes pode permitir a melhoria da postura da seguranca
e tratar dos aspectos criticos de prote¢do (PINHEIRO, 2007).

Hampshire e Tomimura (2004) propdem a implementacdo da andlise de riscos para o
projeto de implantagdo da seguranca, onde eles citam a avaliagdo de riscos como uma ferramenta
importante no processo de identificacdo e tratamento das vulnerabilidades encontradas na
organizagdo. O bom entendimento dos requisitos de seguranca, a avaliacdo de riscos e 0 seu
gerenciamento, além do envolvimento e comprometimento da dire¢do da organizagdo, séo
imprescindiveis no estabelecimento de uma politica de seguranca adequada (HAMPSHIRE;
TOMIMURA, 2004).

Outros trabalhos citam a metodologia de avaliacdo de riscos como uma ferramenta que
pode apoiar a implementagdo da seguranca nas organizagbes, mas ndo relatam como este
processo pode aumentar as garantias de protecdo das informagdes. O trabalho proposto nesse
artigo se difere dos demais por analisar a metodologia de avaliacdo de riscos como uma
ferramenta para o gerenciamento estratégico da seguranca da informac&o. E importante verificar
a influéncia da metodologia de avaliacdo de riscos para estabelecer estratégias de seguranga. O
presente estudo procura verificar como os dados obtidos através da avaliacdo de riscos
contribuem para implementar medidas eficazes de seguranca. O resultado do bom gerenciamento
da seguranca fornece maiores garantias de protecdo.

3. A metodologia de avaliacdo de riscos

O risco € a probabilidade de ameacas explorarem vulnerabilidades, gerando perdas de
confidencialidade, integridade e disponibilidade das informacfes, causando impactos nos
negocios (MAYER; FAGUNDES, 2008). Para identificar o risco é necessario especificar todas as
ameacas e vulnerabilidades que podem afetar a seguranca dos sistemas de informacdo em todo o
seu ciclo de vida (HAMPSHIRE ; TOMIMURA, 2004).

Com a metodologia de avaliacdo de riscos é possivel fazer a analise das vulnerabilidades
e das ameacas que podem causar riscos a seguranca as informacgdes (VELLANI, 2006).

A metodologia de avaliagdo de riscos € definida como um processo que confirma as
decisdes de tecnologia da informacao usadas para balancear 0s custos econémicos e operacionais
das medidas preventivas para proteger os sistemas de tecnologia da informacdo e os dados que
suportam a missdo da organizagdo (VELLANI, 2006).

A implementacdo da metodologia de avaliacdo dos riscos envolve a identificacdo dos
ativos, das ameacas, das vulnerabilidades e dos riscos, avaliando e selecionando medidas de
seguranca para reduzir os riscos e para implementar medidas que assegurem a seguranca
(VELLANI, 2006).

Com a implementacdo da metodologia de avaliacdo de riscos é possivel aumentar a
eficiéncia operacional reduzindo assim as perdas, fraudes, falhas, acidentes, conduzindo a
organizagdo a melhoria dos seus processos (MAYER; FAGUNDES, 2008).

A avaliagdo de riscos € principalmente usada na indUstria da seguranga para dar visao do
risco que esta relacionado com a capacidade de enxergar o futuro, de modo a tomar as acGes mais
indicadas e necessarias para minimizar possiveis danos (BEZERRA; NAKAMURA; RIBEIRO,
2006).
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Com a implementacdo da metodologia de avaliagdo de riscos focada na area de
Tecnologia da Informacdo (TI) pode-se observar que a avaliacdo de riscos é uma forma de
atender aos requisitos impostos pelas leis, normas e regulamentagdes relacionadas com a
seguranca da informacdo (MAYER; FAGUNDES, 2008, apud MODULO SECURITY, 2007).

3.1 Aplicacdo da metodologia de avaliacdo de riscos nas organizacGes

As organizacgdes estdo buscando identificar o que pode ocorrer e dessa forma propor
acOes preventivas que podem ser adotadas para impedir possiveis ataques. A avaliacdo de riscos
procura identificar os riscos de seguranca envolvidos com a confianga em um sistema definido
(VELLANI, 2006). Com base no entendimento de alguns fatores como 0s ativos, as ameacas e as
vulnerabilidades, € possivel identificar a exposi¢do a um risco.

Ha diferentes metodologias para a avaliacdo de riscos (TAG’s Risk Assesment Process
(VELLANI, 2006); OCTAVE - Operationally Critical Threat, Asset, and Vulnerability
Evaluation (ALBERTS et. al, 2003); AS/NZS 4360:2004 (HART, 2006); entre outras) e elas
variam de acordo com os métodos de mitigacdo dos riscos aplicados. Embora a implementacdo
dessas metodologias seja diferente, todas possuem o mesmo objetivo que é mitigar e avaliar
eXposicao ao risco.

A metodologia de avaliacdo de riscos TAG’s Risk Assesment Process (VELLANI, 2006)
que possui 0 mesmo principio das outras metodologias pode ser implementada por qualquer
organizagdo. Essa metodologia pode ser implementada como mostra a figura 01:

Identificacéo N Mensuragao N Avaliacdo de Avaliagdo de | Avaliacéo
dos ativos da ameacas > Vulnerabilidades "l  deriscos
seguranca
Politicas & Seguranga Seguranca Andlise de Anédlise do Relatorios e
Procedimentos fisica Pessoal Crimes Custo-Beneficio RecomendacGes

FIGURA 1 -TAG’s - Processo de avaliagdo de riscos estratégico.
Fonte: Adaptado de Vellani (2006).

As atividades propostas na TAG’s Risk Assesment Process sdo descritas a seguir:
1. Identificacdo dos ativos: a organizacdo deve identificar quais ativos sdo criticos e devem
ser protegidos. Esses ativos podem ser propriedades, pessoas e informacdes.

2. Mensuracdo de seguranca corrente: é designada para a protecdo dos ativos. A
mensuragdo da seguranca inclui a avaliacdo dos procedimentos, politicas, equipamentos
de seguranca fisica, seguranca pessoal ou alguma outra combina¢do. A mensuragdo da
seguranca corrente pode ser realizada com a utilizacdo de métricas e de testes.

3. Avaliacéo das ameacas: 0 processo de avaliacdo das ameacas inclui:

— ldentificacdo da ameaga: identifica o adversario em potencial e suas caracteristicas;

— Classificacdo da ameaca: identifica o objetivo e determina a sua criticabilidade;

— Anaélise da Consequiéncia/ Criticabilidade: analisa o efeito comprometimento de um
ativo. A organizagdo deve identificar as ameacas, analisé-las e colocé-las em uma
escala que determina qual pode trazer mais dano a organizacdo. Uma sub atividade
do processo de avaliacdo de ameagcas é a analise de crimes. Com a analise de crimes
é realizada a identificacdo das ameacas sobre a perspectiva de protecdo responsavel
determinada pela pratica forense. A analise de crimes é composta por trés fases:
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— O exame logico de crimes que tem motivado na mensuragao preventiva;

— A identificagdo da frequéncia de crimes especificos com o detalhamento de
incidentes temporais (dia e hora) e o risco colocado para o proprietario da
informacéo e;

— Avrevisdo da aplicacdo de padrdes de seguranca e a mensuragdo preventiva.

4. Avaliacdo das vulnerabilidades: consiste da identificagdo das fraquezas dos programas
de seguranca que possibilitam uma ameaga explorar uma vulnerabilidade. Os passos para
a avaliacdo das vulnerabilidades séo:

— ldentificacdo dos recursos que necessitam de protecao;

— Reviséo do histérico de seguranca e informagdes de incidentes se avalidvel,

— Preparacdo de uma pesquisa de seguranga;

— ldentificacdo das mensuracdes de seguranga existentes para cada propriedade e a
determinagdo da efetividade de cada medida individual ou a combinagéo com outra.

— Designacdo de uma classificacdo para cada propriedade baseada na escala de
classificagdo das vulnerabilidades quantitativas ou qualitativas;

— Preparacdo de um relatério com recomendacdes para mensuragdes individuais ou
mudancas no programa de seguranca.

5. Avaliacéo dos riscos: este processo e realizado através da identificacdo dos riscos sobre
0s ativos encontrados, da mensuracdo da seguranga corrente e da avaliacdo das
vulnerabilidades e ameacas. Na avaliacdo de riscos é realizada a andlise do custo -
beneficio da protecdo contra cada risco. Essa avaliagdo fornece um relatério de dados e
recomendacdes a serem seguidas pela organizacéo.

Através dos dados obtidos com a metodologia de avaliagdo de riscos pode-se avaliar o
real impacto das ameacas, medir as brechas de seguranga e direcionar os investimentos em
seguranca (VELLANI, 2006). Isso fornece a organiza¢do mais confian¢a na tomada de decisdes.

4. Estratégias de seguranca adotadas pelas organizagdes

Uma estratégia pode ser definida como a elaboracdo de um plano com a determinacao de
objetivos de longo prazo e de a¢des adequadas para atingi-los. A estratégia de uma organizacao
envolve a situacdo atual e planeja a situacdo futura com um conjunto de objetivos e a¢bes para
torna-los concretos (NICOLAU, 2001). Ainda, para as organiza¢Ges uma estratégia define planos
da alta administracdo para alcancar resultados consistentes com a misséo e 0s objetivos gerais da
organizacdo (WRIGHT; KROLL; PARNELL, 2000).

As estratégias de seguranga buscam planejar a¢fes futuras definindo tarefas, atitudes e
providéncias para eliminar e reduzir as causas das ameagas ou minimizar as consequéncias de
ameacas que venham a se consumar. A estratégia de seguranga deve estar alinhada aos recursos
organizacionais com as ameagas e as oportunidades do ambiente (BENZ, 2008).

As estratégias de seguranca para a protecdo das informagdes na maioria das organizagdes
sdo definidas basicamente através da implementagdo de politicas e procedimentos de seguranca
aliados a equipamentos de protecéo fisica.

As politicas de seguranca sdo estabelecidas para definir os direitos de acesso a
informacdo dos usuérios, suas obrigacGes de proteger e manter os dados proprietarios da
organizacdo e a implantacdo de medidas a serem tomadas no caso da violagdo da seguranga
(GOMES; CARDOSO, 2008). Além disso, as politicas de seguran¢a sdo desenvolvidas para
assegurar que as organizagGes cumpram com as leis e regulamentacdes de seguranca (BENZ,
2008).

Os procedimentos de seguranca sdo implementados para cumprir com as exigéncias da
politica de seguranca (VELLANI, 2006). De acordo com a politica de seguranga estabelecida s&o
adotados ou ndo mecanismos de prevencdo e identificacdo de ameacas, vulnerabilidades e riscos.
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Os procedimentos de seguranca também podem ser implementados pelas organiza¢des sem que
exista uma politica de seguranca definida.

As organizagBes também se preocupam com a seguranca fisica além da logica. A
utilizacdo de cAmeras, sensores de presenca, alarmes entre outros equipamentos fazem parte dos
procedimentos de seguranca adotados pelas organizacoes.

As organizacbes que desconhecem meios de planejar a seguranga corretamente
implementam mecanismos de protecdo baseados em pesquisas de mercado verificando o que as
outras organizagdes do meio fazem ou entdo, depois de sofrerem um ataque implementam uma
medida de protecdo mais eficiente que a anterior.

Sem uma estratégia de seguranca estabelecida, os mecanismos de protecdo Ss&o
implementados pelas organiza¢fes sem serem gerenciados e sem uma perspectiva de até quando
eles estardo trazendo o retorno esperado. A busca pela seguranga faz com que as organizacdes
tentem se proteger de todas as formas até mesmo implementando mais mecanismos de protecdo
que o necessario (PINHEIRO, 2007). Isso pode acarretar na sobrecarga de servigos de seguranca
sendo executados nas estagdes de trabalho e na alocacdo de recursos financeiros desnecessarios.

As estratégias de seguranca adotadas pelas organizacdes se diferem, mas todas buscam os
mesmos objetivos, que sdo a garantia da continuidade dos negocios, a prote¢do das informagdes e
o fortalecimento organizacional.

5. A avaliacéo de riscos e 0 gerenciamento estratégico da seguranca

Estabelecer o gerenciamento da seguranca das informacBes é um grande desafio para as
organizagdes que crescem em complexidade de mecanismos de seguranga e em incertezas de
protecdo (CARALLI; WILSON, 2004). Desenvolver além de um plano de seguranca pode ser
muito dificil para as organiza¢des que procuram um modelo de gestdo de seguranga.

A metodologia de avaliagdo de riscos aplicada ao gerenciamento estratégico da seguranca
contribui para aumentar as garantias de protecdo das informacGes das organizagdes. Isso pode ser
observado pelos seguintes fatores:

a) A tomada de decisOes reflete no conhecimento prévio dos riscos de seguranca: com 0s
dados obtidos pela avaliacdo de riscos € possivel verificar quais sdo as ameagas e as
vulnerabilidades que podem resultar riscos para a organizagdo. A tomada de decisdes
entdo, é realizada baseada em fatores de seguranca. Isso pode trazer mais confianga as
organizagdes e reduzir erros de planejamento.

b) A politica de seguranca é bem estruturada: ao estabelecer uma politica de seguranca é
necessario ter conhecimento das necessidades de protecdo da organizacdo. A avaliacdo
de riscos fornece um panorama da seguranca que contribui para o estabelecimento de
procedimentos e métodos adequados.

c) O plano de seguranca focaliza a¢Ges futuras: planejar a seguranca envolve estabelecer
acBes de curto e longo prazo que garantam a progressdo gradual da seguranca. O plano
de seguranca pode ser mais bem estruturado e direcionado aos objetivos da organizacéo.

d) Os investimentos em seguranca sdo devidamente planejados: os investimentos em
seguranca podem ser reduzidos se bem planejados. Uma melhor distribui¢cdo dos recursos
financeiros destinados a seguranga pode ser realizada através da definigdo das urgéncias
e prioridades.

e) Sao tomadas acBes preventivas e ndo corretivas: se gasta muito tempo tentando reparar
danos ocorridos pela falta seguranca que poderiam ser evitados com simples medidas de
protecdo. A avaliacdo de riscos fornece informagdes necessarias para que sejam tomadas
acOes de prevencao a ataques.

f) Os recursos de seguranca sdo gerenciados: com a avaliacdo de riscos é verificada a
necessidade de protecdo de cada recurso e entdo sdo implementados mecanismos de
seguranga com uma finalidade especifica. O gerenciamento dos recursos de seguranca €
realizado através do planejamento e da correta distribuicdo da seguranca. Assim, ndo ha
uma sobrecarga de processos de seguranca sendo executados e nem de mecanismos de
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seguranca sendo implementados desnecessariamente. Com isso, ganha-se mais

desempenho de maquina e se reduz custos.

g) A sensibilizacdo da seguranca estd focada na realidade da organizagdo: conscientizar os
funcionarios e os clientes baseando-se em dados obtidos pela avaliagéo de riscos é expor
fatos reais da organizacdo que realmente necessitam de medidas de protecdo. Dessa
forma a organizacgdo pode melhor elaborar a documentagdo de normas e regulamentagdes
de seguranga para 0S USUArios.

h) A organizagdo tem mais credibilidade dos clientes: uma organizacdo que possui uma boa
reputacdo e fornece garantias de seguranca das informag6es dos seus clientes, consegue
ampliar seus negdcios.

i) O custo-beneficio da implementacdo da seguranca é relatado: a avaliagdo de riscos
fornece evidéncias dos beneficios que a organizacdo pode ter se protegendo e dos custos
decorrentes de ndo se prevenir. A avaliacdo de riscos fornece uma perspectiva futura de
possiveis danos e cabe a cada organizagdo decidir que medidas devem ser tomadas.

A metodologia de avaliagdo de riscos influéncia diretamente no estabelecimento de
estratégias de seguranca. As decisdes de seguranca sdo guiadas pelos dados obtidos como a
avaliagdo de riscos. A identificagdo das ameacas, vulnerabilidades e dos riscos fornece indicios
para implementagédo de estratégias. O planejamento financeiro destinado a seguranca deve estar
alinhado aos objetivos de protecdo da organizagdo. Com a definicdo de prioridades de protegéo a
organizacdo pode gerenciar a estrutura de seguranca e garantir que a seguranca acompanha o
crescimento da organizacao.

6. Concluséo

Com a metodologia de avaliacdo de riscos associada ao gerenciamento estratégico da
seguranca da informacao, as organizagGes podem estabelecer medidas preventivas de seguranga
gue podem tanto tratar de riscos emergenciais como prevenir futuros riscos. A seguranca pode ser
planejada para garantir que ndo ocorram incidentes de seguranca e ainda para definir prioridades
de protecdo.

O gerenciamento estratégico da seguranca pode trazer maiores garantias de protecdo para
organizacdo através da implementacdo de métodos e de procedimentos apropriados ao ambiente
de exposicdo das informacdes. Além da diminuic¢do dos custos relacionados aos investimentos em
seguranca e reparos ocasionados falhas ou auséncia de procedimentos de seguranca.

Com o conhecimento das ameagcas, vulnerabilidades e riscos, as organizagcdes podem
estabelecer estratégias que acompanham a evolugdo das mudancas e as alteracbes das
caracteristicas dos riscos. O entendimento da seguranga pode apoiar as decisdes relacionadas ao
desenvolvimento, manutengédo ou operacdo dos procedimentos de seguranga.

Além dos fatores que contribuem para o aumento da seguranca das informacGes, a
metodologia de avaliacdo de riscos pode revelar fatos ainda desconhecidos pelas organizaces.
Essa premissa determina que ndo é possivel estabelecer uma boa estratégia de seguranca sem
conhecer 0s riscos. Dessa forma a metodologia de avaliagdo de riscos influéncia diretamente no
planejamento estratégico da seguranca.

Com a metodologia de avaliacdo de riscos aliada ao gerenciamento estratégico da
seguranca das informacdes, as organizacbes podem estabelecer metas de protecdo e ir
aperfeicoando os mecanismos de seguranca conforme suas necessidades.

A metodologia de avaliacdo de riscos também promove a avaliacdo dos procedimentos
de seguranca que sdo executados pela organizagdo. E possivel verificar a eficacia desses
procedimentos e melhor estruturar a seguranca. Isso evita que politicas de seguranca defasadas
permanecem regentes nas organizagoes.
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