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Abstract. This paper proposes a strategy to prevent unwanted attacks that
occur in transparent optical networks. The strategy proposed heuristic is
capable of providing good solutions in network planning. In traditional
planning strategies for optical networks, there is no a priori consideration of
the attacks that may affect the network, and once the solution is implemented,
the attack can not be avoided or can be avoided with a very high cost (if
planned network is fully protected). Taking into account the effects of
unwanted attacks, planned a route that allows limiting the possible
interference of these attacks.

Resumo. Neste artigo propomos uma estratégia para prevenir ataques
indesejaveis que possam surgir em redes Opticas transparentes. A estratégia
heuristica proposta € capaz de fornecer boas solu¢des no planejamento da
rede. Nas estratégias tradicionais de planejamento de redes Opticas, ndo ha
consideracdo a priori sobre os ataques que podem afetar a rede, e uma vez
que a solugdo é implementada, o ataque ndo pode ser evitado ou pode sera
evitado com um custo bastante alto (se a rede for planejada totalmente
protegida). Levando em consideracdo os efeitos de ataques indesejaveis,
planejamos um roteamento que permite limitar a possivel interferéncia desses
ataques.

1. Introducéo

O planejamento de redes Opticas WDM transparentes é uma tarefa de grande
complexidade. Esta complexidade surge ndo apenas pelo fato das redes serem de grande
dimensdo, 0 que torna muitas vezes o problema dificil ou intratavel, mas também
porque hd uma grande quantidade de dados transmitidos em um Unico enlace de fibra.
Logo, falhas em enlaces podem provocar perdas e inconveniéncias para as operadoras e
usuérios desta rede. Outro aspecto que deve ser observado é a qualidade do sinal, a qual
pode ser degradada devido a efeitos inerentes a camada fisica. Por exemplo, a
interferéncia entre canais (crosstalk) depende da utilizacdo ou ndo de comprimentos de
onda adjacentes em lightpaths que compartilham enlaces fisicos [Deng et al, 2004].
Além disso, os efeitos de outras degradacdes, como a Modulacdo Cruzada de Fase
(XPM- Cross Phase Modulation) e a Mistura de Quatro Ondas (FWM- Four Wave

1919



\

XLIII Simpésio Brasileiro de PESQUISA OPERACIONAL

Mixing) sdo altamente dependentes do uso de canais adjacentes ou proximos aos
adjacentes, [Azodolmolky, 2009]. Portanto, evitar as interferéncias entre canais
adjacentes, falhas, e ataques externos ou inerentes a rede sdo critérios importantes para
planejar de forma eficiente redes WDM transparentes.

Diante disso, a solugdo do problema de Roteamento e Alocagdo de
Comprimentos de Onda (Routing and Wavelenght Assignmet-RWA) tem uma influéncia
importante no surgimento desses efeitos e na prevencdo de falhas, pois selecionar uma
rota, para um par origem-destino, e alocar comprimentos de onda para o lightpath dessa
rota pode diminuir ou aumentar as degradacdes dos efeitos da camada fisica e também
as chances de restauragdo em caso de falhas na rede. Entéo, o planejamento de redes
Opticas transparentes deve ser capaz de considerar em suas decisbes os efeitos e
propriedades da camada fisica [Ramamurthy et al, 1999]. Nesse caso, as formulacdes
matematicas e algoritmos sdo conhecidos como IRWA ou ICBR (Impairment Constraint
Based Routing) [Bastos Filho et al, 2009].

Nesse trabalho ndés propomos um novo algoritmo heuristico, o ILR- Iterative
Load Routing, para otimizacdo do roteamento em redes Opticas transparentes. O
principal objetivo desse algoritmo é minimizar os efeitos danosos que um efeito da
camada fisica, conhecido como ataque jamming pode causar na rede.

Esse objetivo foi inspirado no trabalho proposto em [Skorin-Kapov et al, 2010).
No referido trabalho um novo critério para o problema do roteamento de lightpaths na
topologia fisica é usado na rede. Esse critério busca minimizar uma grandeza definida
como maxLAR, que indica 0 m&ximo numero de lightpaths que podem ser afetados por
um ataque jamming (descritos na segéo 3).

Para alcancar esse objetivo nés usamos uma abordagem que procura rotear 0s
lightpaths atuais através de rotas fisicas pouco usadas por outros lightpaths, ou seja,
procuramos minimizar o compartilhamento de enlaces fisicos por lightpaths. Isto difere
da abordagem apresentada em [Assis et al, 2010], onde minimizamos os efeitos da
alocacdo de comprimentos de ondas a pares fonte-destino j& estabelecidos.

Este artigo estd organizado da seguinte forma. Na secdo 2 definimos mais
detalhadamente topologia virtual e topologia fisica. Na se¢do 3 apresentamos o
problema abordado neste artigo e uma heuristica para solu¢do do mesmo. Na secéo 4
mostramos resultados numéricos para uma topologia de rede com 6 nos e,
posterioremente, para uma rede de 30 nds, comparamos com alguns resultados de
[Skorin-Kapov et al, 2010]. Finalmente, concluimos nosso artigo na secéo 5.

2. Topologia Fisica e Topologia Virtual

Ao projetar uma rede dptica WDM é necessario estabelecer os lightpaths por onde o
trafego (geralmente medido em Gbps) sera encaminhado [Assis et al, 2005]. Essa
definicdo é feita através do VTD (Virtual Topology Design). Posteriormente, 0 RWA
deve ser resolvido, ou seja, os lightpaths, previamente escolhidos, devem ser roteados
por uma topologia fisica e comprimentos de onda devem ser alocados de forma
adequada nesses lightpaths. Esse segundo processo deve obedecer as seguintes regras:

a) dois lightpaths podem compartilhar um mesmo enlace, porém, ndo podem ser
associados ao mesmo comprimento de onda em um mesmo enlace fisico.

b) se conversdes de comprimento de onda ndo forem permitidas, o lightpath deve ser
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associado ao mesmo comprimento de onda em todos os enlaces da rota.

Essas duas regras se aplicam a este trabalho. A Figura 1 ilustra uma arquitetura de
uma rede dptica simples, formando uma topologia fisica, com o0s nés numerados de 1 a
6 e interconectados através de enlaces fisicos (fibras opticas) bidirecionais.

2 (3) 4
1 6 5
Figura 1. Topologia fisica Figura 2. Topologia virtual

O projeto de topologia virtual envolve a definicdo dos caminhos virtuais para o
encaminhamento dos dados entre um par de nés (fonte e destino). Todos os nés da rede
se comunicam através dos caminhos virtuais. Se na topologia virtual um nd ndo estiver
conectado diretamente (conectado virtualmente) com o né destino, entéo os dados serdo
conduzidos por vérias rotas virtuais até chegarem ao seu destino. Pode-se visualizar isto
na Figura 2, onde, 0 n6 3 ndo tem uma conexdo direta (caminho virtual) para o n6 1.
Entdo o trafego originado em 3 tera que passar por dois caminhos virtuais: de 3 para 6 e
de 6 para 1 para chegar ao seu destino, o n6 1. A quantidade de lightpaths utilizados,
também é chamada de saltos virtuais (virtual hops). No exemplo anterior, houve a
utilizacdo de dois lightpaths, entdo se diz que ocorreram dois saltos virtuais.
Coincidentemente, também ocorreu a passagem por dois enlaces fisicos. Neste exemplo,
limitamos para 2 o nimero de enlaces fisicos que um lightpath pode percorrer. O
niamero maximo de enlaces fisicos que um lightpath pode percorrer € denotado por H e
0 numero de comprimentos de onda disponiveis para planejar a rede é denotado por W.
Neste artigo nds iremos gerar uma Topologia Virtual, a partir de uma demanda de
trafego, que sera a entrada do problema em estudo.

3. Seguranca em Redes Opticas

Nos ultimos anos varios estudos foram iniciados no intuito de investigar fatores de
seguranga em redes Opticas transparentes [Kim et al, 2010], [Ramaswami, 2010]. Novos
metodos de ataque e de deteccdo de ataque surgiram decorrentes das particularidades
inerentes as redes Opticas. Além disso, alguns tradicionais métodos estdo sendo re-
estudados.

No ataque jamming, o atacante injeta um sinal para reduzir a capacidade do
receptor de interpretar os dados transmitidos ou o atacante explora o crosstalk em
componentes opticos, injetando um sinal de comprimento de onda diferente do usado na
banda de comunicacdo, porém dentro da banda passante do componente.

Além do ataque jamming, nas redes WDM transparentes, a qualidade do sinal é
degradada devido as restricbes da camada fisica. Essas restricbes dependem das
caracteristicas fisicas das fibras usadas, mas algumas dessas restricdes também variam
de acordo com a utilizagdo da rede. Por exemplo, a interferéncia entre canais, a
modulag&o cruzada de fase (XPM) e a mistura de quatro ondas (FWM) ndo dependem
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unicamente das caracteristicas da fibra, mas também da utilizacdo de outros
comprimentos de onda no mesmo enlace, ou seja, de lightpaths que compartilham o
mesmo enlace fisico [Azodolmolky et al, 2009]. Portanto, neste caso, temos que levar
em consideragcdo como o roteamento ird interferir na solucdo do RWA. Logo, todos
esses efeitos podem ser minimizados através de uma nova estratégia com uma nova
funcdo objetivo. Um exemplo do problema e uma proposta para soluciona-lo s&o
apresentados nas proximas subsecoes.

3.1 Minimizando o Raio de Ataque

Para minimizar o raio de ataque e os efeitos provocados por uma possivel falha, nos
definimos uma varidvel chamada maxLAR. Na rede h um conjunto de lightapths, entdo
0 maxLAR é definido como o numero maximo de lightpaths que um lightpath deste
conjunto pode atacar. Ele indica se o lightpath em analise compartilha enlaces fisicos
com os outros lighpaths do conjunto. Isso difere da abordagem de balanceamento de
carga, pois 0 maxLAR considera quantos lightpaths compartilham enlaces fisicos e ndo o
niamero de lightpaths roteados ao longo de cada enlace fisico em uma rota. Ou seja,
consideramos o0 numero méximo de lightpaths que serdo interrompidos em caso de
diversos cenarios de ataque na camada fisica. Se um sinal de interferéncia é injetado em
um lightpath, ele pode interromper, além dele mesmo, os lightpaths com os quais
compartilha enlaces fisicos. Isso pode decorrer da concorréncia entre 0s ganhos dos
amplificadores de sinal e também da interferéncia inter-canal em fibras. N6s assumimos
que apenas o sinal de ataque inicial pode causar efeitos crosstalk, ou seja, que os
lightapths posteriormente atacados ndo adquirem capacidade para realizar novos
ataques.

Logo, nosso principal objetivo para o problema RWA é minimizar o maxLAR
atendendo toda a demanda de trafego (em termos de lightpaths). Um objetivo
secundario é reduzir o congestionamento (ou seja, 0 numero maximo de lightpaths
roteados através de qualquer enlace fisico). O maxLAR de uma configuragdo de
roteamento é também um limite superior no congestionamento, assim, minimizando a
maxLAR, também minimizamos o pior caso de congestionamento. Note que um aspecto
de congestionamento é que ele representa 0 nimero méaximo de lightpaths interrompido
em caso de corte de fibra ou mal funcionamento ao longo de qualquer outro componente
do enlace. Assim, minimizar o congestionamento pode minimizar a necessidade de
mudanca de rota em caso de falhas, o que pode ser um beneficio adicional de nossa
abordagem.
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Grafo de Conflito: jnaxIAR = 4 Grafo de Conflito: maxLAR =2
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Figura 3. Estratégias de Roteamento

Um exemplo de dois diferentes roteamentos para uma demanda de cinco lightpaths é
mostrado na Fig. 3 para uma rede de 6 nds. As duas solugBes de roteamento tém um
congestionamento L=2 e podem ser realizadas usando dois comprimentos de onda.
Entretanto 0 maxLAR na primeira solucdo é 4 (Fig.3.(a)), enquanto que na segunda
solucdo o maxLAR é 2 (Fig. 3.b). Ou seja, um ataque jamming iniciado no lightpath 4 na
primeira solugdo de roteamento, poderia interrromper os lightpaths 2, 3, 4, e 5. J& na
segunda solugdo de rotemaneto, um ataque jamming em qualquer lightpath poderia
interromper no méximo 2 lightpaths (incluindo o préprio lightpath de inicio do ataque).
Observe que para incluir o lightpath de inicio de ataque, o valor do maxLAR é sempre
acrescido de 1. Logo, apesar dos dois esquemas de roteamento usarem 0 mesmo nimero
de comprimentos de onda W, o mesmo nimero de hops H, e terem o mesmo
congestionamento; o segundo esquema poderia reduzir significamente a interrupgao
causada pelo atague jamming sem nenhum custo extra ao planejamento. Logo, a nova
formulacdo matemaética para o RWA é descrita informalmente abaixo com uma nova
funcdo objetivo (As formulagdes tradicionais tém objetivos descritos em [Zang et al,

2000]).
Min maxLAR
sujeito a:
e 0s enlaces virtuais, gerados a partir de uma matriz de trafego sdo entradas do
problema;
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e 0 numero total de comprimentos de onda usados é no maximo W;

e todos o0s nds na topologia virtual ttm Ri arcos de entrada (nimero de receptores)
e Ti arcos de saida (nUmero de transmissores) como entrada do problema.

e Attack radius constraints de [Skorin-Kapov et al, 2008] sdo adicionadas a
formulagéo do RWA.

A formulagdo MILP(Mixed Integer Linear Programming) detalhada do problema pode
ser encontrada em [Skorin-Kapov et al, 2008] ou [Skorin-Kapov et al, 2010].

3.2 Algoritmo Heuristico

A formulagdo MILP so é viavel para redes de pequena dimens&o. Logo, n6s propomos a
heuristica abaixo, chamada ILR (lterative Load Routing) para solucionar o problema
descrito anteriormente.

Heuristica ILR

Passo 1: rotei a topologia virtual sobre a topologia fisica pelo método classico do menor caminho.

Passo 2: Ache o lightpath com o maxLAR e remova-o do roteamento.

Passo 3: Defina sumLOAD como a soma das cargas de cada link fisico ao longo do caminho no qual o
lightpath removido estava roteado.

Passo 4: Ache entre todos os possiveis caminhos para o lightpath removido aquele com a menor soma das
cargas de seus links fisicos, nds chamamos essa soma de minLOAD.

Passo 5: se sumLOAD > minLOAD
entao
re-rotei o lightpath removido sobre caminho com minLOAD e volte ao passo 2.
caso contrario
re-rotei o lightpath removido no mesmo caminho no qual ele estava roteado antes.

Passo 6: Ache o proximo lightpath em ordem decrescente de LAR, remova ele do roteamento e volte ao
passo 3. Se todos os lightpaths tiverem sido testados sem voltar ao passo 2, entdo o algoritmo esta encerrado.

Nota: — A idéia por tras dessa heuristica é que re-roteando os lightpaths sobre conjuntos de links fisicos menos
congestionados nds podemos reduzir consideravelmente 0 maxLAR. Para aumentar a eficiéncia da heuristica, nds
acrescentamos uma restricdo: o roteamento resultante ap6s o re-roteamento de cada lightpath s passa a ser uma possivel
saida do algoritmo se 0 maxLAR ndo tiver aumentado, caso contrario a saida ndo se altera.

4. Simulacéo e Resultados Numericos

Para validar a formulacdo proposta consideramos a rede pequena (Figura 1). Também
contemplamos uma rede maior, a rede de 30 nos, a Europe Network [Inkret, 2003], que
devido a complexidade é planejada apenas por meio de heuristica e de SP (Shorthest Path).

A) Redes pequenas

Primeiro, nos testamos a heuristic ILR e o MILP de [Skorin-Kapov et al, 2008]
que tem o objetivo de minimizar o maxLAR. Nds usamos o solver CPLEX 10.0 para o
MILP e o MATLAB 8.0 para a heuristica. Para criar os lightpaths , nds geramos 15
matrizes de trafego diferentes usando o método sugerido em [Banerjee et al, 2000],
onde uma Fracédo F do trafego é uniformemente distribuido entre [0, C/ a] enquanto que
o trafego remanescente é uniformemente distribuido sobre [0,C. Y7a]. Aqui C representa
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a capacidade do lightpath, a € um inteiro qualquer maior ou igual a 1 e Y'representa a
taxa média de intensidade de trafego entre os pares fonte-destino com maiores e
menores valores. Aqui nds usamos os seguintes valores C = 1250, a =20, ¥'=10,and F
= 0.7, como em [Banerjee et al, 2000]. Para obter a topologia virtual nés obtemos
lightapths em ordem decrescente de trafego com no méximo 3 transmissores e 3
receptores em cada nd, ou seja, Ti=Ri=3.

Nos fizemos comparagBes entre 0o desempenho do algoritmo, o da formulago
exata e o do tradicional algoritmo do menor caminho Shortest Path Routing — SP
[Dijkstra, 1959]. Além da métrica maxLAR, também comparamos o desempenho da
nossa heuristica com relagdo a outras grandezas usadas em [Skorin-Kapov et al, 2010],
séo elas:

- AverageLAR, que indica o niUmero médio de lightpaths que podem ser afetados num
ataque;

- Congestion, que indica o nimero maximo de lightpaths roteados sobre qualquer
caminho fisico e;

- AverageLOAD, que indica a carga média dos caminhos fisicos.

Os resultados das comparagdes para a rede de 6 nds é mostrado nas figuras 4,5,6
e 7 abaixo. Nas figuras a nossa heuristica é denotada como ILR (Iterative Load
Routing), o algoritmo do menor caminho é denotado como SP (Shortest Path) e a
formulacdo exata € denotada como MILP (Mixed Integer Linear Programming). Nés
fizemos 15 comparagOes para cada grandeza, de modo a obter um resultados mais
seguros.Podemos constatar, com base na observacdo das figuras, que a nossa heuristica
se mostrou bastante eficiente na reducdo do maxLAR, obtendo também bons resultados
em relacéo as demais grandezas, em alguns casos se apresentando melhor até mesmo do
que a formulacéo exata, como na grandeza AverageLOAD mostrado na figura 7.
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B) Redes Grandes

A heuristica ILR mostrou-se muito eficaz para a topologia de 6 nds. Para avaliar o seu
desempenho em problemas maiores, nds simulamos a mesma numa rede de 30 nos
[Inkret et al, 2003].0 conjunto de lightpaths foram criados utilizando o mesmo método
descrito acima para a rede seis nds, mas com 10 transmissores e receptores por ng, ou
seja, Ti=Ri=10. N6s também comparamos com o SP. Os resultados para 0 maxLAR,

AverageLAR, Congestion e AverageLoad s&o mostrados nas Figs. 9, 10, 11 e 12,
respectivamente.
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Podemos ver na Figura 9 que a heuristica ILR superou significativamente SP em
relagdo a métrica maxLAR. Por exemplo, no caso 11, um ataque jamming poderia
interromper aproximadamente 50 lightpaths na solugdo obtida com a ILR e
aproximadamente 70 com a solucdo via SP. Com relagdo ao congestionamento, podemos
ver na figura. 11 que o algoritmo ILR tem o melhor desempenho em todos os casos,
enquanto SP obtém valores de congestionamento muito superiores. A métrica
AveragelLoad (e, proporcionalmente, o comprimento médio dos lightpath em termos de
saltos) € mostrado na figura. 12. Nela, podemos ver que, como esperado, o SP dar
melhores resultados, mas os resultados do ILR estdo proximos.

Devemos relembrar que o congestionamento é o limite superior de nimeros de
comprimentos de onda necessarios em uma rede conversora de comprimentos de onda e
que 0 maxLAR é o limite superior no nimero de comprimentos de onda necessérios em
redes Opticas conversoras ou ndo de comprimentos de onda. Logo, em nossas simulagdes
consideramos que ap6s o0 roteamento o planejador sempre tera disponivel maxLAR=W
comprimentos de onda, o que permitirq fazer alocacdo de comprimentos de onda em
qualquer dos dois tipos de redes Opticas. Estratégias de alocacdo de comprimentos de
ondas que minimizem o valor escolhido para W, ap6s o roteamento, podem ser obtidas
facilmente em [Zang et al, 2000] e [Skorin-Kapov, 2007].

uTs

maxLAR Average LAR Congestion Average Load

=N W s O
oo oS oSS

Figu ra. 13. Average of 15 test cases for each measure with the ILR and TS [1]

A Figura 13 compara os valores médios das 15 simulagBes para cada métrica
utilizando ILR e a heuristica Tabu Search —TS proposta por [Skorin-Kapov et al, 2010].
Nos podemos observar que TS obtém resultados um pouco melhores, entretanto o custo
computacional € elevado e isto sera assunto para um proximo artigo.

5. Conclusdes

Os experimentos computacionais demonstram claramente que a heuristica proposta
apresenta uma melhora em relacdo as estratégias tradicionais de roteamento, quando
queremos evitar ataques. Essa melhora vem do fato de que a heuristica seleciona as rotas
de modo a otimizar a carga nos enlaces percorridos de uma fonte para o destino ou o
balanceamento do trafego na rede. E fato que as redes transparentes sofrem ataques,
inerentes aos dispositivos ou ataques externos indesejaveis. Portanto, o planejamento da
rota e a alocagdo de comprimentos de onda levando em conta esses fatores pode ajudar 0s
planejadores e operadores de rede a oferecer uma melhor QoS aos clientes. As perdas
inerentes aos componentes Opticos (amplificadores, comutadores dpticos, multiplexadores,
demultiplexadores etc) que afetam a qualidade do sinal serdo objetos de estudos futuros,
assim como o estudo de redes maiores e analise de complexidade, para assim termos uma
formulacdo e heuristicas mais robustas.
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