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Abstract. This paper proposes a strategy to prevent unwanted attacks that 
occur in transparent optical networks. The strategy proposed heuristic is 
capable of providing good solutions in network planning. In traditional 
planning strategies for optical networks, there is no a priori consideration of 
the attacks that may affect the network, and once the solution is implemented, 
the attack can not be avoided or can be avoided with a very high cost (if 
planned network is fully protected). Taking into account the effects of 
unwanted attacks, planned a route that allows limiting the possible 
interference of these attacks. 
Resumo. Neste artigo propomos uma estratégia para prevenir ataques 
indesejáveis que possam surgir em redes ópticas transparentes. A estratégia 
heurística proposta é capaz de fornecer boas soluções no planejamento da 
rede. Nas estratégias tradicionais de planejamento de redes ópticas, não há 
consideração a priori sobre os ataques que podem afetar a rede, e uma vez 
que a solução é implementada, o ataque não pode ser evitado ou pode será 
evitado com um custo bastante alto (se a rede for planejada totalmente 
protegida). Levando em consideração os efeitos de ataques indesejáveis, 
planejamos um roteamento que permite limitar a possível interferência desses 
ataques.  

 

1. Introdução 
O planejamento de redes ópticas WDM transparentes é uma tarefa de grande 
complexidade. Esta complexidade surge não apenas pelo fato das redes serem de grande 
dimensão, o que torna muitas vezes o problema difícil ou intratável, mas também 
porque há uma grande quantidade de dados transmitidos em um único enlace de fibra. 
Logo, falhas em enlaces podem provocar perdas e inconveniências para as operadoras e 
usuários desta rede. Outro aspecto que deve ser observado é a qualidade do sinal, a qual 
pode ser degradada devido a efeitos inerentes a camada física. Por exemplo, a 
interferência entre canais (crosstalk) depende da utilização ou não de comprimentos de 
onda adjacentes em lightpaths que compartilham enlaces físicos [Deng et al, 2004]. 
Além disso, os efeitos de outras degradações, como a Modulação Cruzada de Fase 
(XPM- Cross Phase Modulation) e a Mistura de Quatro Ondas (FWM- Four Wave 
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Mixing) são altamente dependentes do uso de canais adjacentes ou próximos aos 
adjacentes, [Azodolmolky, 2009]. Portanto, evitar as interferências entre canais 
adjacentes, falhas, e ataques externos ou inerentes a rede são critérios importantes para 
planejar de forma eficiente redes WDM transparentes. 
 Diante disso, a solução do problema de Roteamento e Alocação de 
Comprimentos de Onda (Routing and Wavelenght Assignmet-RWA) tem uma influência 
importante no surgimento desses efeitos e na prevenção de falhas, pois selecionar uma 
rota, para um par origem-destino, e alocar comprimentos de onda para o lightpath dessa 
rota pode diminuir ou aumentar as degradações dos efeitos da camada física e também 
as chances de restauração em caso de falhas na rede. Então, o planejamento de redes 
ópticas transparentes deve ser capaz de considerar em suas decisões os efeitos e 
propriedades da camada física [Ramamurthy et al, 1999]. Nesse caso, as formulações 
matemáticas e algoritmos são conhecidos como IRWA ou ICBR (Impairment Constraint 
Based Routing) [Bastos Filho et al, 2009].   

 Nesse trabalho nós propomos um novo algoritmo heurístico, o ILR- Iterative 
Load Routing, para otimização do roteamento em redes ópticas transparentes. O 
principal objetivo desse algoritmo é minimizar os efeitos danosos que um efeito da 
camada física, conhecido como ataque jamming pode causar na rede. 

 Esse objetivo foi inspirado no trabalho proposto em [Skorin-Kapov et al, 2010). 
No referido trabalho um novo critério para o problema do roteamento de lightpaths na 
topologia física é usado na rede. Esse critério busca minimizar uma grandeza definida 
como maxLAR, que indica o máximo número de lightpaths que podem ser afetados por 
um ataque jamming (descritos na seção 3). 
 Para alcançar esse objetivo nós usamos uma abordagem que procura rotear os 
lightpaths atuais através de rotas físicas pouco usadas por outros lightpaths, ou seja, 
procuramos minimizar o compartilhamento de enlaces físicos por lightpaths. Isto difere 
da abordagem apresentada em [Assis et al, 2010], onde minimizamos os efeitos da 
alocação de comprimentos de ondas a pares fonte-destino já estabelecidos. 
 Este artigo está organizado da seguinte forma. Na seção 2 definimos mais 
detalhadamente topologia virtual e topologia física. Na seção 3 apresentamos o 
problema abordado neste artigo e uma heurística para solução do mesmo. Na seção 4 
mostramos resultados numéricos para uma topologia de rede com 6 nós e, 
posterioremente, para uma rede de 30 nós, comparamos com alguns resultados de 
[Skorin-Kapov et al, 2010]. Finalmente, concluímos nosso artigo na seção 5.  

2. Topologia Física e Topologia Virtual 
 
Ao projetar uma rede óptica WDM é necessário estabelecer os lightpaths por onde o 
tráfego (geralmente medido em Gbps) será encaminhado [Assis et al, 2005]. Essa 
definição é feita através do VTD (Virtual Topology Design). Posteriormente, o RWA 
deve ser resolvido, ou seja, os lightpaths, previamente escolhidos, devem ser roteados 
por uma topologia física e comprimentos de onda devem ser alocados de forma 
adequada nesses lightpaths. Esse segundo processo deve obedecer às seguintes regras:  
a) dois lightpaths podem compartilhar um mesmo enlace, porém, não podem ser 
associados ao mesmo comprimento de onda em um mesmo enlace físico. 
b) se conversões de comprimento de onda não forem permitidas, o lightpath deve ser 
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associado ao mesmo comprimento de onda em todos os enlaces da rota.  
Essas duas regras se aplicam a este trabalho. A Figura 1 ilustra uma arquitetura de 

uma rede óptica simples, formando uma topologia física, com os nós numerados de 1 a 
6 e interconectados através de enlaces  físicos (fibras ópticas) bidirecionais. 

 

 
Figura 1. Topologia física 

 
Figura 2. Topologia virtual 

 O projeto de topologia virtual envolve a definição dos caminhos virtuais para o 
encaminhamento dos dados entre um par de nós (fonte e destino). Todos os nós da rede 
se comunicam através dos caminhos virtuais. Se na topologia virtual um nó não estiver 
conectado diretamente (conectado virtualmente) com o nó destino, então os dados serão 
conduzidos por várias rotas virtuais até chegarem ao seu destino. Pode-se visualizar isto 
na Figura 2, onde, o nó 3 não tem uma conexão direta (caminho virtual) para o nó 1. 
Então o tráfego originado em 3 terá que passar por dois caminhos virtuais: de 3 para 6 e 
de 6 para 1 para chegar ao seu destino, o nó 1. A quantidade de lightpaths utilizados, 
também é chamada de saltos virtuais (virtual hops). No exemplo anterior, houve a 
utilização de dois lightpaths, então se diz que ocorreram dois saltos virtuais. 
Coincidentemente, também ocorreu a passagem por dois enlaces físicos. Neste exemplo, 
limitamos para 2 o número de enlaces físicos que um lightpath pode percorrer. O 
número máximo de enlaces físicos que um lightpath pode percorrer é denotado por H e 
o número de comprimentos de onda disponíveis para planejar a rede é denotado por W. 
Neste artigo nós iremos gerar uma Topologia Virtual, a partir de uma demanda de 
tráfego, que será a entrada do problema em estudo.  

3. Segurança em Redes Ópticas 
 
Nos últimos anos vários estudos foram iniciados no intuito de investigar fatores de 
segurança em redes ópticas transparentes [Kim et al, 2010], [Ramaswami, 2010]. Novos 
métodos de ataque e de detecção de ataque surgiram decorrentes das particularidades 
inerentes às redes ópticas. Além disso, alguns tradicionais métodos estão sendo re-
estudados. 

 No ataque jamming, o atacante injeta um sinal para reduzir a capacidade do 
receptor de interpretar os dados transmitidos ou o atacante explora o crosstalk em 
componentes ópticos, injetando um sinal de comprimento de onda diferente do usado na 
banda de comunicação, porém dentro da banda passante do componente.  

 Além do ataque jamming, nas redes WDM transparentes, a qualidade do sinal é 
degradada devido às restrições da camada física. Essas restrições dependem das 
características físicas das fibras usadas, mas algumas dessas restrições também variam 
de acordo com a utilização da rede. Por exemplo, a interferência entre canais, a 
modulação cruzada de fase (XPM) e a mistura de quatro ondas (FWM) não dependem 

1921



  

unicamente das características da fibra, mas também da utilização de outros 
comprimentos de onda no mesmo enlace, ou seja, de lightpaths que compartilham o 
mesmo enlace físico [Azodolmolky et al, 2009]. Portanto, neste caso, temos que levar 
em consideração como o roteamento irá interferir na solução do RWA. Logo, todos 
esses efeitos podem ser minimizados através de uma nova estratégia com uma nova 
função objetivo. Um exemplo do problema e uma proposta para solucioná-lo são 
apresentados nas próximas subseções. 

 
3.1 Minimizando o Raio de Ataque 
Para minimizar o raio de ataque e os efeitos provocados por uma possível falha, nós 
definimos uma variável chamada maxLAR. Na rede há um conjunto de lightapths, então 
o maxLAR é definido como o número máximo de lightpaths que um lightpath deste 
conjunto pode atacar. Ele indica se o lightpath em análise compartilha enlaces físicos 
com os outros lighpaths do conjunto. Isso difere da abordagem de balanceamento de 
carga, pois o maxLAR considera quantos lightpaths compartilham enlaces físicos e não o 
número de lightpaths roteados ao longo de cada enlace físico em uma rota. Ou seja, 
consideramos o número máximo de lightpaths que serão interrompidos em caso de 
diversos cenários de ataque na camada física. Se um sinal de interferência é injetado em 
um lightpath, ele pode interromper, além dele mesmo, os lightpaths com os quais 
compartilha enlaces físicos. Isso pode decorrer da concorrência entre os ganhos dos 
amplificadores de sinal e também da interferência inter-canal em fibras. Nós assumimos 
que apenas o sinal de ataque inicial pode causar efeitos crosstalk, ou seja, que os 
lightapths posteriormente atacados não adquirem capacidade para realizar novos 
ataques.  
 Logo, nosso principal objetivo para o problema RWA é minimizar o maxLAR 
atendendo toda a demanda de tráfego (em termos de lightpaths). Um objetivo 
secundário é reduzir o congestionamento (ou seja, o número máximo de lightpaths 
roteados através de qualquer enlace físico). O maxLAR de uma configuração de 
roteamento é também um limite superior no congestionamento, assim, minimizando a 
maxLAR, também minimizamos o pior caso de congestionamento. Note que um aspecto 
de congestionamento é que ele representa o número máximo de lightpaths interrompido 
em caso de corte de fibra ou mal funcionamento ao longo de qualquer outro componente 
do enlace. Assim, minimizar o congestionamento pode minimizar a necessidade de 
mudança de rota em caso de falhas, o que pode ser um benefício adicional de nossa 
abordagem.  
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a)                                                                                             b) 

Figura 3. Estratégias de Roteamento 

 
Um exemplo de dois diferentes roteamentos para uma demanda de cinco lightpaths é 
mostrado na Fig. 3 para uma rede de 6 nós. As duas soluções de roteamento têm um 
congestionamento L=2 e podem ser realizadas usando dois comprimentos de onda. 
Entretanto o maxLAR na primeira solução é 4 (Fig.3.(a)), enquanto que na segunda 
solução o maxLAR é 2 (Fig. 3.b). Ou seja, um ataque jamming iniciado no lightpath 4 na 
primeira solução de roteamento, poderia interrromper os lightpaths 2, 3, 4, e 5. Já na 
segunda solução de rotemaneto, um ataque jamming em qualquer lightpath poderia 
interromper no máximo 2 lightpaths (incluindo o próprio lightpath de início do ataque). 
Observe que para incluir o lightpath de início de ataque, o valor do maxLAR é sempre 
acrescido de 1. Logo, apesar dos dois esquemas de roteamento usarem o mesmo número 
de comprimentos de onda W, o mesmo número de hops H, e terem o mesmo 
congestionamento; o segundo esquema poderia reduzir significamente a interrupção 
causada pelo ataque jamming sem nenhum custo extra ao planejamento. Logo, a nova 
formulação matemática para o RWA é descrita informalmente abaixo com uma nova 
função objetivo (As formulações tradicionais têm objetivos descritos em [Zang et al, 
2000]). 

Min maxLAR  
sujeito a: 

 os enlaces virtuais, gerados a partir de uma matriz de tráfego são entradas do 
problema; 
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 o número total de comprimentos de onda usados é no máximo W; 
 todos os nós na topologia virtual têm Ri arcos de entrada (número de receptores) 

e Ti  arcos de saída (número de transmissores) como entrada do problema. 
 Attack radius constraints de [Skorin-Kapov et al, 2008] são adicionadas a 

formulação do RWA. 

A formulação MILP(Mixed Integer Linear Programming)  detalhada do problema pode 
ser encontrada em [Skorin-Kapov et al, 2008] ou [Skorin-Kapov et al, 2010]. 

 

3.2 Algoritmo Heurístico 
A formulação MILP só é viável para redes de pequena dimensão. Logo, nós propomos a 
heurística abaixo, chamada ILR (Iterative Load Routing) para solucionar o problema 
descrito anteriormente.  

Heurística ILR 
Passo 1: rotei a topologia virtual sobre a topologia física pelo método clássico do menor caminho. 

Passo 2: Ache o lightpath  com o maxLAR e remova-o do roteamento. 

Passo 3: Defina sumLOAD como a soma das cargas de cada link físico ao longo do caminho no qual o 
lightpath removido estava roteado. 

Passo 4: Ache entre todos os possíveis caminhos para o lightpath removido aquele com a menor soma das 
cargas de seus links físicos, nós chamamos essa soma de minLOAD. 

Passo 5: se  sumLOAD > minLOAD  

       então  

     re-rotei o lightpath removido sobre caminho com minLOAD e volte ao passo 2. 

 caso contrário 

     re-rotei o lightpath removido no mesmo caminho no qual ele estava roteado antes. 

Passo 6: Ache o próximo lightpath em ordem decrescente de LAR, remova ele do roteamento e volte ao 
passo 3. Se todos os lightpaths tiverem sido testados sem voltar ao passo 2, então o algoritmo está encerrado.   

Nota: – A idéia por trás dessa heurística é que re-roteando os lightpaths sobre conjuntos de links físicos menos 
congestionados nós podemos reduzir consideravelmente o maxLAR. Para aumentar a eficiência da heurística, nós 
acrescentamos uma restrição: o roteamento resultante após o re-roteamento de cada lightpath só passa a ser uma possível 
saída do algoritmo se o maxLAR não tiver aumentado, caso contrário a saída não se altera. 

4. Simulação e Resultados Numéricos  
Para validar a formulação proposta consideramos a rede pequena (Figura 1). Também 
contemplamos uma rede maior, a rede de 30 nós, a Europe Network [Inkret, 2003], que 
devido à complexidade é planejada apenas por meio de heurística e de SP (Shorthest Path). 

A) Redes pequenas 
 Primeiro, nós testamos a heuristic ILR e o MILP de [Skorin-Kapov et al, 2008] 
que tem o objetivo de minimizar o maxLAR. Nós usamos o solver CPLEX 10.0 para o 
MILP e o MATLAB 8.0 para a heurística.  Para criar os lightpaths , nós geramos 15 
matrizes de tráfego diferentes usando o método sugerido em [Banerjee et al, 2000], 
onde uma Fração F do tráfego é uniformemente distribuído entre [0, C/ a] enquanto que 
o tráfego remanescente é uniformemente distribuído sobre [0,C./a]. Aqui C representa 
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a capacidade do lightpath, a é um inteiro qualquer maior ou igual a 1 e  representa a 
taxa média de intensidade de tráfego entre os pares fonte-destino com maiores e 
menores valores. Aqui nós usamos os seguintes valores C = 1250, a = 20,  = 10, and F 
= 0.7, como em [Banerjee et al, 2000]. Para obter a topologia virtual nós obtemos 
lightapths em ordem decrescente de tráfego com no máximo 3 transmissores e 3 
receptores em cada nó, ou seja, Ti=Ri=3. 
 Nós fizemos comparações entre o desempenho do algoritmo, o da formulação 
exata e o do tradicional algoritmo do menor caminho Shortest Path Routing – SP 
[Dijkstra, 1959]. Além da métrica maxLAR, também comparamos o desempenho da 
nossa heurística com relação a outras grandezas usadas em [Skorin-Kapov et al, 2010], 
são elas: 

- AverageLAR, que indica o número médio de lightpaths que podem ser afetados num 
ataque; 
- Congestion, que indica o número máximo de lightpaths roteados sobre qualquer 
caminho físico e; 
- AverageLOAD, que indica a carga média dos caminhos físicos. 

 Os resultados das comparações para a rede de 6 nós é mostrado nas figuras 4,5,6 
e 7 abaixo. Nas figuras a nossa heurística é denotada como ILR (Iterative Load 
Routing), o algoritmo do menor caminho é denotado como SP (Shortest Path) e a 
formulação exata é denotada como MILP (Mixed Integer Linear Programming). Nós 
fizemos 15 comparações para cada grandeza, de modo a obter um resultados mais 
seguros.Podemos constatar, com base na observação das figuras, que a nossa heurística 
se mostrou bastante eficiente na redução do maxLAR, obtendo também bons resultados 
em relação as demais grandezas, em alguns casos se apresentando melhor até mesmo do 
que a formulação exata, como na grandeza AverageLOAD mostrado na figura 7. 
 

 
 

 

Figura. 4. maxLAR  Figura. 5. Average LAR 
 

 
 

 

Figura. 6.  Congestion Figura. 7. Average Load 
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B) Redes Grandes  
 
A heurística ILR mostrou-se muito eficaz para a topologia de 6 nós. Para avaliar o seu 
desempenho em problemas maiores, nós simulamos a mesma numa rede de 30 nós 
[Inkret et al, 2003].O conjunto de lightpaths foram criados  utilizando o mesmo método 
descrito acima para a rede seis nós, mas com 10 transmissores e receptores por nó, ou 
seja, Ti=Ri=10. Nós também comparamos com o SP. Os resultados para o maxLAR, 
AverageLAR, Congestion e AverageLoad são mostrados nas Figs. 9, 10, 11 e  12, 
respectivamente. 
 

 
 
Figure. 8. Large Network   
 
 

 
 

 

Figura. 9 maxLAR 
 

Figura.10 Average LAR 
 

  

Figura. 11 Congestion 
 

Figura. 12 Average Load 
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 Podemos ver na Figura 9 que a heurística ILR superou significativamente SP em 
relação a métrica maxLAR. Por exemplo, no caso 11, um ataque jamming poderia 
interromper aproximadamente 50 lightpaths na solução obtida com a ILR e 
aproximadamente 70 com a solução via SP. Com relação ao congestionamento, podemos 
ver na figura. 11 que o algoritmo ILR tem o melhor desempenho em todos os casos, 
enquanto SP obtém valores de congestionamento muito superiores. A métrica 
AverageLoad (e, proporcionalmente, o comprimento médio dos lightpath em termos de 
saltos) é mostrado na figura. 12. Nela, podemos ver que, como esperado, o SP dar 
melhores resultados, mas os resultados do ILR estão próximos.  
 Devemos relembrar que o congestionamento é o limite superior de números de 
comprimentos de onda necessários em uma rede conversora de comprimentos de onda e 
que o maxLAR é o limite superior no número de comprimentos de onda necessários em 
redes ópticas conversoras ou não de comprimentos de onda. Logo, em nossas simulações 
consideramos que após o roteamento o planejador sempre terá disponível maxLAR=W 
comprimentos de onda, o que permitirá fazer alocação de comprimentos de onda em 
qualquer dos dois tipos de redes ópticas. Estratégias de alocação de comprimentos de 
ondas que minimizem o valor escolhido para W, após o roteamento, podem ser obtidas 
facilmente em [Zang et al, 2000] e [Skorin-Kapov, 2007].    
 

 
Figura. 13. Average of 15 test cases for each measure with the ILR and TS [1] 

 A Figura 13 compara os valores médios das 15 simulações para cada métrica 
utilizando ILR e a heurística Tabu Search –TS proposta por [Skorin-Kapov et al, 2010]. 
Nós podemos observar que TS obtém resultados um pouco melhores, entretanto o custo 
computacional é elevado e isto será assunto para um próximo artigo.   
 

5. Conclusões 
Os experimentos computacionais demonstram claramente que a heurística proposta 
apresenta uma melhora em relação às estratégias tradicionais de roteamento, quando 
queremos evitar ataques. Essa melhora vem do fato de que a heurística seleciona as rotas 
de modo a otimizar a carga nos enlaces percorridos de uma fonte para o destino ou o 
balanceamento do tráfego na rede. É fato que as redes transparentes sofrem ataques, 
inerentes aos dispositivos ou ataques externos indesejáveis. Portanto, o planejamento da 
rota e a alocação de comprimentos de onda levando em conta esses fatores pode ajudar os 
planejadores e operadores de rede a oferecer uma melhor QoS aos clientes. As perdas 
inerentes aos componentes ópticos (amplificadores, comutadores ópticos, multiplexadores, 
demultiplexadores etc) que afetam a qualidade do sinal  serão objetos de estudos futuros, 
assim como o estudo de redes maiores e análise de complexidade, para assim termos uma 
formulação e heurísticas mais robustas.  
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