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Resumo. As redes de sensores coletam e processam dados que sdo, em muitos ca-
sos, multivariados. Contudo, devido a fragilidade dos dispositivos sensores, al-
gumas medidas podem desviar do padrdo normal dos dados monitorados. Estes
desvios sdo conhecidos como outliers. Neste artigo apresentamos uma compa-
racdo entre trés algoritmos para a deteccdo de outliers em dados multivariados.
Estes algoritmos serdo aplicados as redes de sensores sem fio. Nosso objetivo é
permitir uma andlise robusta sobre o conjunto de dados coletado por essas redes.
Palavras Chave: Redes de sensores. Detecgdo de outliers. Dados multivariados.

Abstract. Wireless sensor networks collect and process environmental data
which are, in many cases, multivariate. However, due to the fragility of sen-
sor devices, some measurements may deviate from the standard set of monitored
data. These deviations are known as outliers. This article presents a comparison
among three algorithms for detecting outliers in multivariate data applied to wi-
reless sensor networks. Our goal is to allow a robust analysis on a sensor data
set.

Keywords: Wireless sensor network. Outliers detection. Multivariate data.
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1. Introducao

O mundo ao nosso redor possui uma variedade de fendmenos como temperatura, pressao e
umidade, que podem ser monitorados por dispositivos com capacidade de sensoriamento,
processamento e comunicacdo. Trabalhando cooperativamente, estes dispositivos sdo co-
nhecidos como redes de sensores sem fio (RSSFs) [Akyildiz et al. (2002)]. A principal
tarefa desta rede € o envio de informacdes ao observador externo, porém, devido as res-
tricdes dos nds sensores, estas informagdes podem conter erros. Tais informagdes podem
representar fendmenos univariados ou multivariados.

Na literatura, erros ou anomalias em dados amostrados sdo conhecidos como
outliers. Em redes de sensores, nds podemos definir 0s outliers como um conjunto
de valores que desviam significativamente do padrio normal dos dados sensoriados
[Zhang et al. (2010)]. De forma geral, a identificacdo de outliers € utilizada em aprendi-
zagem de maquina, minera¢do de dados, estatistica, teoria da informacdo e no pré proces-
samento de dados para a detec¢do de intrusdo e fraude [Chandola et al. (2009)]. Contudo,
apenas recentemente estas técnicas tem atraido a atencdo de pesquisas da area de rede de
sensores [Zhang et al. (2010)].

Neste trabalho, utilizamos métodos gerais para o reconhecimento de outliers em
dados multivariados: Minimum Volume Ellipsoid (MVE), Minimum Covariance Determi-
nant (MCD), and Max-Eigen Difference (MED). Nosso objetivo € efetuar andlises robustas
sobre os dados coletados por uma rede de sensores. A principio, caracterizamos o problema
de detec¢do de outliers em redes de sensores para permitir que os projetistas das redes uti-
lizem tal caracterizacdo na escolha das melhores préticas para a deteccdo de outliers em
aplicacdes gerais. Em seguida, realizamos, via simulacdo, uma comparacao entre os trés
métodos, considerando cendrios especificos para uma rede de sensores. As simulacdes sao
executadas em cada né sensor, uma vez que estamos interessados em outliers locais. Elas
demostraram que o MVE e o MCD podem melhorar significativamente a representativi-
dade dos dados.

O restante do artigo € organizado como a seguir. Se¢do 2 apresenta os trabalhos
relacionados. A caracterizacdo do problema é apresentada na sec@o 3. Os métodos utiliza-
dos sdo descritos na se¢do 4. Se¢do 5 discorre sobre a avaliagdo da representatividade dos
dados. Os resultados de nossos experimentos sao apresentados na se¢do 6. Finalmente, a
secdo 7 apresenta as conclusoes e futuros direcionamentos da pesquisa.

2. Trabalhos Relacionados

O trabalho de Zhang et al.[Zhang et al. (2010)], propde um arcabouco para a deteccdo de
outliers em redes de sensores. Os autores classificam a detec¢gdo em métodos baseados em:
estatistica, classificacdo, vizinho mais préximo, agrupamento e decomposicao espectral.
Ainda de acordo com Zhang, a maior parte dos estudos existentes ndo leva em consideracao
os dados multivariados, e assume que os dados sensoriados sdo univariados ou bivariados.
Além disso, estes trabalhos consideram a correlacdo espacial e temporal entre os dados
dos nés vizinhos, e desprezam a correlacao entre os dados coletados por cada sensor, o que
eleva a complexidade computacional.

Considerando a detec¢do de outliers em dados univariados e bivariados, o trabalho
de Sheng [Sheng et al. (2007)] propde o uso de métodos baseados em histogramas para re-
mover anomalias em conjuntos de dados gerados por nds sensores. O método apresentado
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€ capaz de filtrar os ndo outliers, e classificar possiveis anomalias em conjuntos de dados.
Mas, seu objetivo € a reducdo do custo de comunicacao, e nenhuma consideragdo sobre a
representatividade dos dados € realizada.

O trabalho de Bahrepour et al. [Bahrepour et al. (2009)] apresenta o uso de méto-
dos baseados no reconhecimento de eventos para a identificacdo de outliers em redes de
sensores. Ele utiliza conjuntos de dados com duas dimensdes, e as simulagdes sdo execu-
tados considerando dados reais e simulados. O método apresentado é capaz de reconhecer
eventos (um tipo de outlier) e também anomalias. Contudo, andlises com mais de duas
varidveis nao foram realizadas.

O trabalho de Rajasegarar et al. [Rajasegarar et al. (2010)] considera o uso de dados
multivariados. Em seu trabalho sdo apresentados trés métodos elipticos para o reconheci-
mento de outliers em dados gerados por redes de sensores. De acordo com o autor, estes
métodos mantém a mesma precisdo de métodos centralizados, mas reduz o custo energé-
tico, uma vez que os cdlculos sdo executados de maneira distribuida. Neste trabalho cada
no calcula a média e matriz de covariancia de seus dados, em seguida envia estas informa-
coes para o sorvedouro, que ird definir estimadores globais para a locacdo e escala. Estes
estimadores sdo enviados de volta aos nds, € sobre eles serdo definidos os outliers. O autor
considera outliers globais, calculados com os estimadores locais, e locais, calculados com
estimadores locais.

Considerando esse panorama geral, em nosso trabalho, realizamos a detec¢cdo de
outliers locais, e exploramos a correlagdo entre os dados do sensor. Um aspecto em des-
taque no nosso trabalho é a garantia da representatividade do conjunto de dados apds a
remog¢do das anomalias, uma vez que os demais trabalhos ndo se preocupam com tal ana-
lise.

3. Caracterizacao do Problema

O diagrama apresentado na figura 1 representa apropriadamente o ambiente de monito-
ramento de uma rede de sensores sem fio, onde é considerado o uso de métodos para a
detecgdo de outliers. Neste diagrama, N representa o ambiente € 0 processo a ser me-
dido, F representa seu dominio espaco temporal e as caracteristicas topoldgicas da drea
monitorada, e P representa o fendmeno multivariado de interesse.

N|EL oy 2y ¥
PRt
D D

Figura 1. Representacao da deteccao de outliers em redes de sensores sem fio.

Se considerarmos um cendrio ideal, sem a presenca de ruidos, teriamos um conjunto
de dados ideal V*. Com isso, podemos tomar um decisdes ideias (D)), se aplicarmos um
conjunto de regras (R), ao conjunto de dados (V*). Porém, devido a complexidade em
que as redes de sensores sem fio operam, e.g., interferéncias do ambiente e limitacdes de
hardware este caso ideal € proibitivo.

Para monitorar este ambiente, devemos considerar as redes de sensores sem fio

como um conjunto de o nés observadores .S = (Sllnp, ..., SY ), onde p indica a quantidade
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de varidveis que cada n6 pode monitorar. Este conjunto de nés € depositado sobre a drea
de interesse e executa uma amostragem sobre V*, gerando um novo conjunto de dados V.
Como ilustrag@o, assuma que a funcdo f é o fendmeno de interesse, e.g., temperatura e
umidade em um instante ¢, entdo teremos que f(t) = (f1, f2)(t). Assim, cada observagio
do fendmeno f gera um conjunto de dados multivariados (si, . .., s,), em que s; € um vetor
de p varidveis. Portanto, cada amostragem capturada pela rede serd um conjunto de dados
no formato o x p X n, onde o indica o nimero de nds, p representa o nimero de varidveis
observadas e n indica o nimero de amostras.

Uma vez que as redes de sensores ndo correspondem ao ambiente ideal, o conjunto
de dados V pode conter ruidos, em nosso caso, chamados de outliers. No diagrama estes
ruidos sdo representados por C.

No diagrama ilustrado na figura 1, a detec¢do de outliers é representada por
P - ROXPXN _y Roxpxn’ ‘ nl < n,

onde, n indica o nimero de amostras contidas em V e n’ indica a quantidade de amostras
resultantes ao desconsiderarmos os outliers. E importante destacar que ¥ é aplicada em
cada nd, o que resulta nas operagdes 1 < i < o : ¥ = (¥y,...,¥,), implicando em
U, . Rpxn —y RX0 | n' <mn.

A aplicagdo de ¥ permite uma andlise robusta do conjunto de dados coletados por
uma rede de sensores sem fio, uma vez que estamos interessados nas tomadas de decisoes
D que devem ser tdo proximas quanto possivel de D ao considerarmos as regras R.

4. Métodos para Deteccao de Qutliers

Conjuntos de dados, sejam eles grandes ou pequenos, podem conter elementos que nao
sdo consistentes com a distribuicdo do restante dos dados que compde o conjunto, e.g.,
pontos que desviam em uma ou mais varidveis, impedindo a modelagem estatistica e a
correta andlise dos dados [de Santana Giroldo and Barroso (2008)]. Estas anomalias sao
chamadas outliers.

Existem diversas defini¢cdes para os outliers, e.g., “um outlier € uma observagao,
ou um conjunto de observagdes, que parecem ser inconsistentes quando comparados ao
restante do conjunto” [Barnett and Lewis (1994)]. Em redes de sensores, podemos definir
outliers como medidas que desviam significativamente do padrdo normal dos dados sen-
soriados [Sheng et al. (2007)]. Estamos interessados na identificacdo destes desvios que
podem invalidar ou impedir a tomada de decisdes (D).

Um método cléssico para o reconhecimento de outliers em dados multivariados € a
distancia de Mahalanobis:

MD; = /(V; = T(V))C(V)"'(V; = T(V))T,

onde V representa o conjunto de dados que desejamos analisar, modelado como uma matriz
de dimensdes p x n. V) representa a i-ésima amostra do conjunto de entrada, 7' € um
vetor de média aritmética simples, onde existe uma média para cada varidvel. A matriz de
covariancia é representada por C' e sua dimensdo € igual a p X p.

Para uma distribui¢io Normal Multivariada, MD? tem aproximadamente uma dis-
tribuicdo qui-quadrado, com p graus de liberdade (X%)- Entdo, podemos definir os outli-
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ers como aquelas medidas que ultrapassam um determinado quantil da distribuicao qui-
quadrado. Em nosso caso, o quantil de 0.975 serd considerado [Filzmoser et al. (2005)].

Mesmo sendo utilizada para a deteccdo de outliers, a Distancia de Mahalano-
bis € fortemente influenciada por eles. Isso ocorre devido a fragilidade dos estimado-
res de locacdo e dispersdo utilizados, respectivamente a média e a matriz de covariancia
[Rousseeuw and Driessen (1999), Filzmoser et al. (2005)]. Logo, s@o necessdrios estima-
dores que sofram menor interferéncia das anomalias.

Giroldo e Barroso [de Santana Giroldo and Barroso (2008)], listam trés métodos
robustos para a identificacdo de outliers em conjuntos de dados multivariados. Estes méto-
dos sao o Minimum Ellipsoid Volume (MVE), o Minimum Covariance Determinant (MCD)
e 0 Max-Eigen Difference (MED). Com exce¢do do MED, os outros métodos usam a dis-
tancia de Mahalanobis para a deteccao de outliers, mas, substituindo a média e a matriz de
covariancia por estimadores robustos (MVE, MCD).

4.1. Método Baseado no Minimum Volume Ellipsoid

Este método utiliza a distancia de Mahalanobis, porém substituindo os estimadores de
locacdo e dispersdo por estimadores que sofrem menor interferéncia das anomalias. O
estimador MVE pode ser definido como um par (7', C'), que substituem a média e a matriz
de covaridncia por um vetor 7'()) de tamanho p, e C'()), uma matriz positiva semi-definida
de tamanho p X p. O determinante da matriz € minimo, sujeito a

4100 (v, — T)C (v, — T) < a®} >,

onde # é o nimero de elementos no conjunto, i = [(n + p + 1)/2] € a* é uma constante,
como anoﬁo considerando que a maior parte dos dados seguem uma distribui¢do Normal
[Rousseeuw and Zomeren (1990)]. Esta metodologia segue um elipsoide de volume mi-
nimo que cobre A pontos, onde n/2 < h < n.

Os estimadores iniciais s3o a média e a matriz de covariancia, a partir destes da-
dos serd tracado um elipsoide de volume minimo que definird os “pontos bons”, ou seja,
que pertencem a um intervalo de confianca definido, que no nosso caso serd conside-
rado um intervalo de 97,5%. Esses “pontos bons” sdo utilizados para os célculos das
estimativas finais dos parametros de localizacdo e escala, respectivamente a sua média e
matriz de covariancia [de Santana Giroldo and Barroso (2008)]. Segundo Alameddine et
al. [Alameddine et al. (2010)], o ponto de ruptura do MVE pode chegar a 50%, quando n
aumenta. Esse ponto representa a fracao de outliers na amostra que pode tornar o estimador
completamente tendencioso.

4.2. Método Baseado no Minimum Covariance Determinant

O MCD ¢ frequentemente utilizado na prética, particularmente devido a rdpida execucao
de seu algoritmo [Filzmoser et al. (2005)]. O objetivo dessa técnica € encontrar h obser-
vagdes que tornem o determinante da matriz de covariincia cldssica minimo. O estimador
de localizagdo € entdo a média destes h pontos, enquanto o estimador de escala serd sua
matriz de covariancia. Para manter um compromisso entre a eficiéncia e a robustez do
método, o subconjunto € definido como h ~ 0, 75n, onde n indica o tamanho da amos-
tra [Filzmoser et al. (2005)].

O valor aproximado do ponto de ruptura do MCD ¢é dado por (n — h)/n, consi-
derando h ~ 0,75 n, seu valor serd 25%. O célculo desse estimador torna a Distancia de
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Mahalanobis robusta, para isso, inicialmente € realizado um ajuste para evitar que dados da
cauda da distribuic@o sejam erroneamente classificados como outliers. Em seguida, faz-se
um célculo utilizando a Distancia de Mahalanobis clédssica e robusta (obtida por intermédio
dos estimadores MCD) para assim, identificar os ruidos no conjunto de dados.

4.3. Método Baseado no Max-Eigen Difference

O MED, ao contrdrio das outras técnicas, ndo utiliza a distancia de Mahalanobis para iden-
tificar os outliers. O reconhecimento de anomalias é realizado por intermédio dos autove-
tores e autovalores da matriz de covariancia, aos quais s@o aplicmo mados a norma euclidi-
ana [de Santana Giroldo and Barroso (2008)]. Primeiro o algoritmo calcula os autovalores
e autovetores de todo o conjunto, em seguida, ele realiza o célculo, desconsiderando-se a
amostra atualmente analisada. Apds esse procedimento € realizado o calculo da distancia
de cada amostra em relacao ao conjunto total. O resultado serd padronizado, e as amostras
com maior auto-diferencga sdo considerados outliers.

S. Avaliacdo da Representatividade dos Dados

Nessa secdo apresentaremos a metodologia utilizada para geragdao do conjunto de dados V
e os métodos de avaliagcdo da representatividade dos dados ap6s a identificagdo dos outliers.

5.1. Metodologia

Os dados considerados na avaliacdo da representatividade sdo baseados em dados reais
disponiveis por Albuquerque [Albuquerque (2007)]. Eles foram simulados considerando o
seguinte processo,

¢

L Al A U

Os dados V" correspondem as 19 varidveis que sdo derivadas de observagdes de fendmenos
ambientais reais, que incluem a concentracao de poluentes n-hexane, methylcyclopentane,
toluene, p-xylene e 1, 3, 5-trimethylbenzene. Utilizamos 72 amostras destes fendmenos que
correspondem a média de quatro horas de observacdo. Devido ao processo de amostragem,
via precipitacdo, ndo é possivel obter a discretizacdo completa do fendmeno, por essa razao
o simulamos.

Na simulac¢do dos dados a média e a estrutura de covariancia obtidas de V" fo-
ram mantidas para compor o conjunto V*, porém, assumindo trés casos, as distribui¢des
Normal, Skew-Normal e T-Student. Estas distribui¢des foram utilizadas para simular a
imprecisdo inerente dos dispositivos de sensoriamento, que, por sua vez, nem sempre re-
presentam de maneira satisfatoria o fendmeno atual. A distribuicdo Skew-Normal tem um
desvio igual a 0, 5, enquanto a distribui¢do T-Student, de cauda mais pesada, tem dois graus
de liberdade. Em nosso caso, assumimos que o fendbmeno monitorado tem comportamento
Normal.

O ndmero de dados simulados varia em cada intervalo de acordo com os seguintes
fatores ¢ = {10, 20, 30, 40, 50}, resultando em um ndmero total de amostras por varidvel
igual a |V°| = {720, 1.440,2.160,2.880,3.600}. Para simular os dados com anomalias
(V) um conjunto de dados C similar a V* é gerado, porém considerando o valor da média
multiplicado por 2'°. Com o auxilio de um conjunto de dados gerados a partir de uma
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distribui¢ao Bernoulli com probabilidade igual a 10%, as amostras que conterdo ruidos sdo
escolhidas em )* e substituidas por amostras de C' gerando, assim, o conjunto de dados V.

O método de Monte Carlo foi considerado em nossas avaliagdes. Este € um método
estatistico utilizado em simulagdes estocdsticas. A quantidade de replicacdes foi calculada
de acordo com Jain [Jain (1991)],

10025d) 2
pV )
onde z representa uma constante de valor 1,96, Sy é o desvio padrio encontrado nas dez
primeiras simulagdes, V' é a média e p, é a porcentagem da média desejada como desvio,
em nosso caso, 5%. Apds executar as primeiras simulagdes identificamos que para obter
uma boa representatividade dos resultados seria necessdrio utilizar aproximadamente 600
replicacdes independentes.

replicacoes = (

Neste trabalho, as simula¢des, métodos e andlises foram implementadas no soft-
ware estatistico R [R Development Core Team (2011)], que possui excelentes proprieda-
des numéricas, conforme descrito em Almiron et al. [Almiron et al. (2009)]. Especifica-
mente, o MVE utiliza a funcdo cov.mve do pacote mvoutlier, o MCD utiliza as fun¢des
adjusted quantile plot aq.plot e distance-distance plot dd.plot, desenvolvidas por
Filzmoser et al. [Filzmoser et al. (2005)]. As duas fun¢des empregam o estimador MCD
para tornar robusta a distancia de Mahalanobis, mas a primeira executa um ajuste para pre-
venir que dados da cauda da distribuicdo seja erroneamente classificados como outlier. A
segunda define os outliers utilizando a distancia de Mahalanobis cldssica e robusta (obtida
por intermédio dos estimadores MCD) para identificar os ruidos no conjunto de dados, con-
forme descrito na se¢do 4. Resultados das duas fungdes serdo representados por MCD-AQ
e MCD-DD, respectivamente.

5.2. Métodos de Avaliacao

Utilizamos quatro métodos para avaliar os resultados das simulagdes, a contagem de ou-
tliers, o valor absoluto do erro relativo [Frery et al. (2008)], o teste de hipotese — Analysis
of Variance (ANOVA) [Thomson (1993)] e a avaliacdo de Medidas de Tendéncia Central
(MTC). Seguindo nossa representacdo para um rede de sensores em fio com deteccdo de
outliers, cada método representa as regras ([?) para a tomada de decisdes (D).

Por intermédio da contagem de outliers podemos verificar se todos os ruidos inseri-
dos foram encontrados e indicar quando algum dado real foi classificado como outlier, i.e.,
falsos positivos. O valor absoluto do erro relativo realiza uma comparagdo entre a médias
dos dados sem ruidos V* e a média dos dados apoés a identificacdo e eliminacao dos outliers
V’. O valor absoluto do erro relativo é

Runer — 100 max <u) ,
P Vs

onde Vs e V' sdo respectivamente a média dos dados antes da contaminag@o e apds o
processo de remocdo de outliers. O erro é calculado para cada varidvel monitorada (p), e
apenas o maior valor encontrado serd utilizado.

O teste ANOVA ¢€ usado para verificar se existem diferencgas significativas entre as
médias de V* e )V'. Este teste estatistico é calculado por

Ranova - )\2B/>\%/V7
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onde \% € a varidncia entre os conjuntos e A%, representa a varidncia dentro dos conjun-
tos. Baseado neste cdlculo, o p-valor € usado para determinar a aceitacio ou rejei¢ao da
hipdtese nula Hj. A aceitacdo da hipdtese nula (/) € valida para valores acima de 0, 05.

A ultima analise considera trés medidas de tendéncia central, a média aritmética, a
mediana e a média truncada, onde consideramos a porcentagem igual a 10%. Os célculos
sdo realizados para cada varidvel, e apenas a maior diferenca serd utilizada. Assim obtemos
as diferencas das medidas de tendéncia central entre os conjuntos V* e V.

6. Resultados e Avaliacoes

Como mencionado na Secdo 4, os resultados da distancia de Mahalanobis ao quadrado
(MD?) s@o considerados outliers se seu valor exceder um certo quantil da distribuigdo
qui-quadrado. Em nossas simulagdes utilizamos o padrao empregado pelos métodos, e o
quantil foi definido como 0, 975. Assim, os resultados obtidos com métodos baseados nos
estimadores MVE e MCD sio considerados outliers se RD* > Xf); 0,975, onde RD? indica
a distancia de Mahalanobis Robusta. Os resultados para o0 método MED sao considerados
outliers se seu valor for maior do que a média dos valores encontrados.

Os parametros utilizados nas simulag¢des sdo apresentados na tabela 1. Note que,
considerando o niimero de varidveis (p) e o tamanho das amostras (n), V* podera ter os
seguintes tamanhos {19 x 720,19 x 1.440,19 x 2.160,19 x 2.880,19 x 3.600}. Além
disso, como descrito na sec¢ao 5, os ruidos sdo inseridos com auxilio de dados gerados a
partir de uma Distribui¢do de Bernoulli com probabilidade igual a 10%.

Tabela 1. Parametros da simulacao

Parametros Valores

Numero de varidveis (p) 19

Tamanho da amostra real 72

Amostras pseudo-reais (n) 720, 1.440, 2.160, 2.880, 3.600
Probabilidade de contamina¢do  10.00%

Fator de multiplicacio 210

Replicacdes 600

Nas avaliagdes iniciais, o nimero de falsos positivos estava elevado, entdo, inseri-
mos um processo de verificagdo baseado na mediana (medida que sofre menor interferéncia
das anomalias) e o desvio padrdo. Assim, o MVE, MCD e MED classificam os candidatos
a outlier e as amostras que tiverem valor superior a mediana + desvio padrao sao definiti-
vamente classificados como outliers. O processo € simples, mas reduz significativamente
o nimero de falsos positivos.

A primeira andlise, ilustrada na figura 2, considera a contagem de outliers para
cada método empregado, além da quantidade de ruidos inseridos. Nessa figura, o eixo
x representa o nimero de amostras, € o eixo y a quantidade de ruidos encontrados. A
curva do gréfico indica a quantidade de ruidos encontrados para cada tamanho de amostra
considerado.

Na figura 2, As curvas do Ruido Inserido, MVE, MCD-AQ, e MCD-DD estao
sobrepostas, em todas as distribui¢cdes consideradas. O que indica que todos os outliers
inseridos foram localizados. Por outro lado, o MED encontrou apenas uma pequena quan-
tidade de outliers. Isso ocorre devido a forma com que o MED classifica os outliers, ou
seja, os autovalores e autovetores sdo calculados desconsiderando a amostra atualmente
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Figura 2. Contagem de outliers

analisada, e como temos uma grande quantidade de dados, e com valores muito préximos,
isso afeta o resultado.

Os resultados para R, sdo ilustrados na figura 3, onde o eixo x indica o tamanho
da amostra, e o eixo y indica o valor absoluto do erro relativo. As curvas do MED nao sao
exibidas porque elas excedem 50% em muitas situagdes. Esses resultados inviabilizam a
utilizagdo do MED para as nossas aplicagdes.

Na figura 3, considerando as distribui¢cdes Normal e Skew-Normal, o valor madximo
encontrado para o erro foi de 6%, com um conjunto de amostras de tamanho 720. O melhor
resultado foi encontrado em um conjunto de amostras de tamanho 3.600, onde o erro é
inferior a 3%. Na figura 3(c) estéo os resultados da distribui¢do T-Student. O pior resultado
foi observado em um conjunto de amostras com 720 elementos, onde o erro foi de 17, 2%.
O melhor resultado foi encontrado em um conjunto de amostra com 3.600 elementos, onde
o erro é inferior a 6, 7%. Estes resultados demonstram que as decisdes D baseadas na regra
R,qer podem ser tomadas satisfatoriamente ja que o erro demonstrado pode ser tolerado
por grande parte das aplicacoes.

A tabela 2 apresenta os resultados para R,;,..q, Utilizando a técnica MCD-AQ e
todas as distribuicdes consideradas. Os resultados para o MVE e MCD-DD sdo similares,
e foram omitidos. Como mencionado na secdo 5.2, o p-valor acima de 0, 05 € vdlido para
a aceitacdo da hipotese nula. Quando isso ocorre, o conjunto de dados apds a remogao de
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Figura 3. Valor absoluto do erro relativo
outliers representa de forma satisfatdria o conjunto de dados antes da contaminagdo.

Tabela 2. R,,... com o MCD-AQ (p-valor)
Distribuicao n =720 n=1440 n=2160 n=2880 n =3.600

Normal 0,50 +£0,02 048+0,02 048+0,02 048+0,02 047 +0,02
Skew-Normal 0,55+0,02 0,52+0,02 052+£0,02 053+£0,02 0,52=£0,02
T-Student 0,14 +0,01 0,13+0,01 0,10+0,01 0,09+0,01 0,07=+0,01

Conforme a tabela 2 a decisdo lA), baseada em R, € valida para o MVE e para
0 MCD. Os resultados para o MED, mais uma vez, ndo foram satisfatérios. Como esta
técnica ndo consegue identificar todos os outliers, sua utilizagdo nao traz beneficios a apli-
cacdo. Como o p-valor ficou abaixo de 0,05 em todas as simulacdes, a hipétese nula é
rejeitada para o MED.

Por fim, as mudancas nas medidas centrais sdo avaliadas, destacando que apenas a
maior diferenga entre V* e V' serd considerada. Também comparamos a diferenga entre 1*
e V, ou seja, os dados sem outliers e os dados com outliers. Esta comparagdo € importante
para entender como os ruidos podem interferir nas decisdes que a aplicagdo pode tomar. A
primeira avaliacdo é a média aritmética simples, pois ela € profundamente afetada na pre-
senca de outliers. Os resultados para as distribuicdes Normal, Skew-Normal e T-Student,
utilizando o MVE e MCD sao satisfatorios, e as diferencas encontradas foram inferiores a
0, 6. Quando consideramos o conjunto de dados na presenca de outliers, a diferenca entre
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V* eV, € superior a 2.000 unidades de medida. Os resultados do MED sdo bem préximos
a este valor, ja que ele ndo conseguiu remover todos os outliers.

A mediana e a média truncada, medidas que sofrem menor interferéncia dos ou-
tliers, obtiveram resultados satisfatorios considerando a aplicacio do MVE e do MCD,
para todos os cendrios considerados. As diferencas encontradas para os dois estimadores
ndo excedem 0, 3 unidades de medida, o que indica a robustez da técnica na presencga de
outliers. Como a mediana e a média truncada sofrem menor interferéncia dos outliers,
as diferengas entre V° e V sdo pequenas. Por exemplo, ao utilizarmos uma distribui¢do
Normal, a diferencga entre a mediana de V* e V, é igual a 2,23 + 0, 03, considerando um
conjunto com 720 amostras.

Os experimentos demonstraram que com a utilizacdo do MVE e do MCD a repre-
sentatividade dos dados pode ser mantida. Ou seja, ndo existem diferengas significativas
entre o conjunto de dados V* e V. Na preseng¢a de grande volumes de dados o MED de-
monstrou comportamento insatisfatério. Isso indica que a técnica ndo é apropriada para
aplicacdes em redes de sensores que consideram os cendrios aqui apresentados.

7. Conclusao

As redes de sensores nao sao utilizadas em ambientes controlados o que acarreta na geracao
de dados com erros, tais dados sdo considerados outliers. Estes outliers podem impedir ou
invalidar a tomada de decisdes por parte das aplicagdes. Neste artigo foram apresentadas
trés métodos para a identificacdo de outliers em dados multivariados, o MVE, o MCD e o
MED. Estes métodos foram aplicados a cendrios de aplicagdes de redes de sensores.

As avaliagdes indicaram que os resultados para o MVE e para o MCD siao similares.
Eles identificaram os outliers em todos os cendrios considerados, e nao apresentaram dife-
rencas significativas entre o conjunto de dados sem outliers e o conjunto de dados apds a
remog¢do dos mesmos. O resultado dos testes permite dizer que as decisdes tomadas sobre o
conjunto de dados V' possuem uma boa representatividade quando comparadas as decisoes
tomadas sobre os dados originais. Em nossas simulacdes o MED ndo trouxe melhorias aos
conjuntos analisados.

Como trabalho futuro, planejamos unir as técnicas aqui apresentadas com algorit-
mos para reducao de dados. Estes algoritmos executam uma amostragem sobre conjuntos
de dados multivariados, e seu objetivo € reduzir a quantidade de informacado enviada até o
sorvedouro, porém, mantendo a representatividade e correlagdo do conjunto original. Es-
peramos que a aplicagdo das técnicas aqui apresentadas torne robusta a reducdo de dados
frente a presencga de outliers. Neste trabalho consideramos outliers locais, mas em traba-
lhos futuros, os algoritmos apresentados podem ser utilizados para a deteccdo de outliers
distribuidos, ou seja, considerando a combina¢do de dados de mais de um né da rede.
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