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RESUMEN 

         En el siguiente trabajo se presenta un conjunto de modelos de optimización 
combinatorial que permite evaluar la vulnerabilidad de redes espaciales. Dichos modelos 
han sido propuestos recientemente en la literatura y su estructura permite obtener 
interesantes parámetros de vulnerabilidad bajo diversas situaciones. En esta ocasión se 
analizan aspectos relacionados a su flexibilidad de uso y al impacto de ciertos parámetros  
en un análisis experimental. Esta categoría de problemas y modelos (interdicción) son 
relevantes debido a que proveen de modelos de optimización para una gran variedad de 
problemáticas reales, asociadas a la identificación de infraestructura crítica en redes 
sometidas a diferentes disrupciones, tales como aquellas provenientes de desastres 
naturales, ataques terroristas o fallas accidentales. 

Palabras claves: Interdicción, Redes Espaciales, Optimización Combinatorial 

 

ABSTRACT 

In this paper we study a framework of CO problems for assessing the vulnerability of planar 
networks. The models have recently been proposed in the literature and their structure 
allows to obtain interesting vulnerability parameters. Now, we analyze the flexibility of 
model and the impact of certain parameters through an experimental analysis. This 
category of problems are relevant because they provide models for a variety of real 
problems related to the identification of critical infrastructure of networks under various 
disruptions such as those from natural disasters, terrorist attacks or accidental failures. 

Keywords:  Interdiction, Spatial Networks, Combinatorial Optimization 
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1. Introducción 

 

El problema de Interdicción en Redes es definido como un problema de optimización  en 
redes en el cual un agente (interdictor) se esfuerza por perjudicar o destruir el objetivo 
original de una contraparte (evasor). Un tradicional ejemplo en el contexto del transporte 
es el problema del camino más corto (SPP Shortest Path Problem) donde el evasor intenta 
encontrar la ruta más corta en una red desde un nodo origen   a un nodo destino  , en tanto, 
el interdictor tiene la posibilidad de modificar algunos elementos de la red (nodos y/o 
aristas) e intenta maximizar el largo de la ruta más corta a seleccionar por el evasor. 
 
Este problema ha sido estudiado durante los últimos 50 años, no obstante se ha 
intensificado en la reciente década. La incorporación de los elementos de interdicción a los 
problemas clásicos en redes, generalmente adicionan complejidad tanto del punto de vista 
del modelamiento matemático como de la resolución algorítmica.  
 
Esta categoría de problemas y modelos son relevantes debido a que proveen de alternativas 
de solución para una gran variedad de problemáticas reales, asociadas a la identificación de 
infraestructura crítica en redes, que pueden ser sometidas a diferentes disrupciones, 
provenientes de: desastres naturales, ataques terroristas o fallas accidentales. Algunos 
ejemplos de sistemas donde estos modelos han sido estudiados son: cadenas de suministro, 
telecomunicaciones, control de enfermedades infecciosas y aplicaciones militares.  
 
Las devastadoras consecuencias provocadas tanto por los desastres naturales como por los 
ataques terroristas han sido difundidas extensamente, lo anterior, debido a algunos eventos 
puntuales, como el ataque a las torres gemelas en Estados Unidos en 2011 y el terremoto-
tsunami que afecto a Japón en 2011. Para más ejemplos en eventos naturales ver [1] y para 
ataques intencionales ver [2]. 
 
A  la fecha se han estudiado modelos de interdicción asociados a clásicos problemas de 
Optimización en Redes, algunos ejemplos son, el problema de máximo flujo, ver [3] [4] [5] 
[6], problemas de localización, ver [7] [8] [9] [10] y problemas de árbol de cobertura, ver  
[11] [12] [13] [14]. 
 
En este trabajo se estudiará el problema de camino más corto bajo interdicción, donde 
como se mencionó anteriormente, el objetivo del interdictor es maximizar el largo de la ruta 
más corta. Este problema ha sido abordado en algunos trabajos previos; en Israeli and 
Wood [15] se presentan modelos de programación lineal entera y se aplican técnicas de 
descomposición para resolverlo. Bell [16] propone un modelo de Teoría de Juegos que 
identifica los componentes de la red donde la disrupción podría generar mayor daño. Por 
otra parte, Bell et al. [17] analizan la vulnerabilidad de los caminos de una red bajo 
escenarios de disrupción. Yates and Sanjeevi [18] estudian una variante y presentan una 
aplicación en el sector transporte. Bayrak y Bailey [19] estudian el problema con 
información asimétrica. Matisziw y Murray [20] notan que en presencia de daño en una red, 
evaluar  el potencial flujo entre   y   requiere la verificación de disponibilidad de un camino 
operacional    . Los modelos propuestos recientemente para identificar la infraestructura 
crítica se basan en la enumeración de todos los caminos    . Para abordar ello Matisziw y 
Murray [20] proponen una alternativa de modelamiento que no requiere la completa 
enumeración, generando beneficios computacionales sobre los modelos existentes. 
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En Álvarez et al. [21] se propone un esquema de modelos de optimización combinatorial 
donde las soluciones pueden ser utilizadas para evaluar la vulnerabilidad de una red 
espacial desde diferentes perspectivas (complementarias). Particularmente, se presentan 
modelos flexibles para el problema interdicción de camino más corto en redes espaciales, 
basado en características geométricas de la red. Se reportan resultados computacionales en 
instancias realistas donde se muestra la versatilidad de los modelos propuestos para 
caracterizar la robustez de la infraestructura de la red.  
 
Contribución: Este trabajo tiene como objetivos: (i) analizar la versatilidad del esquema 
propuesto en Álvarez et al. [21] y (ii) caracterizar su desempeño computacional en relación 
a algunos parámetros del modelo. A partir del primer objetivo se pretende identificar 
problemas que requieren ser abordados por diferentes modelos en el esquema 
mencionado. A partir del segundo objetivo se pretende dar indicios de la complejidad 
computacional y potenciales requerimientos de algoritmos más sofisticados.  
  

En la sección 2 se presenta el esquema con los modelos matemáticos en estudio, 
posteriormente en la sección 3 se realizan los experimentos y se analizan las propiedades 
de adaptabilidad del modelo y, finalmente, en la sección 4 se entregan las principales 
conclusiones y se entregan algunos lineamientos para trabajos futuros. 
 

2.  Modelos Matemáticos para el Análisis de Vulnerabilidad de Redes  

 

A continuación se entregarán los componentes principales de los modelos presentados en 
Álvarez et al. [21]. 
 

Notación:  Sea          una red planar tal que | |    y | |   . Sean además,        
un nodo origen y un nodo destino;       {   }    será el costo de la arista   y   será el 
costo del camino más corto entre   y     
 
Sea      una sub-región arbitraria de   . Un elemento     es un punto en    para un 
punto   y una arista   dados,        representará la mínima distancia entre   y el segmento 
de línea definido por  . Para un       y un      dado, se definirá    {   |       
  } y   ̅  {   |         }. En otras palabras    es el conjunto de aristas que no son 
tocados por el disco de radio   y centro          (disco de falla o disrupción), y  ̅  es el 
conjunto de aristas interdictadas. Nos referiremos a           como red operativa con 
respecto a       . Es importante considerar que     puede ser no conexo. 
 

i. Problema de máximo impacto de una falla en el  camino más corto  (The Max-Cost  Single-
Failure  Shortest  Path Problem)  MCSFSPP 
 

El MCSFSPP está muy relacionado a algunos modelos de interdicción estudiados en la 
literatura [22] [23] [24]  [25] [15]. La solución de este modelo entrega la localización del 
único disco de falla con radio de impacto    que provoca el mayor daño en el camino más 
corto, y adicionalmente entrega la ruta    , en el caso de existir. 
 
Sea   [   ]  un vector de variables de flujo. Un camino     en   es inducido por las 
variables de flujo    si las siguientes restricciones son satisfechas.  

 

∑     
   |  {   }  

 ∑     
   |  {   }  

 {

                        

                   {   }
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Para un dado          será el costo del camino más corto     sobre    con costo de 
aristas   

   definido como   
     si         

    si    ̅   con                  en 
tanto,              Si     entonces existe al menos un punto   que desconecta todo 
camino     .   
 
Luego, para un dado     el problema de encontrar    puede ser definido como: 

 

      {∑   
    |            [   ] 

   

}                                             

 
A continuación se presentará el modelo matemático para el MCSFSPP, cabe considerar que 
para llegar a esta formulación se debe recurrir a una linealización del modelo original, pues 
éste se representa a través de un modelo del tipo max-min. En tanto, se recurre a la 
dualización del problema interno para abordarlo como un problema de maximización puro. 
 

Sea   {   }| | un vector de variables binarias tal que      si el disco de falla es centrado 

en   y en el caso contrario     . Por otra parte, sea   {   }| | un conjunto de variables 
binaria tal que      si la arista   está operativa y en caso contrario e     .    representa 
un valor muy grande. 
 

             

 

                                                     |                                 

∑   
    |        

                                                                                      

                 ∑                                                                                                        

   

 

                                 (     )     {   }                                        

      {   }  | |                                                                             

 

En el modelo anterior una disrupción representa el hecho que una arista queda no 

operativa (M.4), no obstante, fácilmente se puede generalizar a que la falla represente un 

tiempo de retraso           , reemplazando (M.4) por (M.4b).  

 

                                 (     )       {   }                                        

 

ii. El problema del máximo impacto de  múltiples fallas en el camino más corto (The Max-
Cost  Multi-Failure  Shortest  Path Problem)  MCMFSPP. 

 
Este modelo busca modelar la situación en la cual el interdictor tiene   puntos potenciales 
con radio de impacto  . Luego la solución de este modelo entrega la localización de los   
discos de falla                         que provocan el mayor daño en el camino más 
corto y la ruta      en el caso de existir. 
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     ,                

∑   
    |        

      ∑   
    

                                                            

                 ∑                                                                                                       

   

 

 
iii. Máxima disrupción para un presupuesto de interdicción (Maximal Disruption for an 

interdiction Budget) 
 
Otra forma de modelar la situación anterior consiste en asumir que el interdictor tiene una 
presupuesto   y que cada interdicción tiene un costo asociado          .  
 

              

     ,                       

                 ∑                                                                                                   

   

 

 
 

iv. Mínimo de fallas simultáneas para completa vulnerabilidad (Minimum Simultaneity for 
Complete Vulnerability):   crítico 

 
El último modelo propuesto busca determinar el número de fallas óptimo que genera la 
completa vulnerabilidad de la ruta     . 
 

          

     ,                              

              
 
 

En resumen, a través de los modelos anteriores se puede medir impacto único, impactos 
múltiples, impacto bajo presupuesto y el número de impactos que genera máxima 
vulnerabilidad. Ahora, es importante recordar que cada uno de los impactos puede ser 
ajustado a situaciones particulares a través del disco de falla       , ya sea por su radio   o 
por la política de falla         
 
En la Figura 1 se puede apreciar una de las bondades de la estructura de los modelos antes 
presentados, esto tiene relación con la flexibilidad en las políticas de falla, que de acuerdo a 
la definición inicial corresponde a fallas aleatorias dentro de   (Figura 1.b) No obstante, 
pueden tener un comportamiento probabilístico (Figura 1.a), o particularmente, estar 
localizadas en las aristas (Figura 1.c) o bien en los nodos del grafo (Figura 1.d). Lo anterior, 
da la posibilidad estudiar los potenciales usos de éste y el grado de generalización que se 
puede dar a los problemas de interdicción a través de este esquema. Junto a lo anterior, 
surge la interrogante respecto al nivel de complejidad computacional que asocian dichos 
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modelos. Ambos tópicos serán abordados a través de la experimentación presentada en la 
sección posterior. 

Figura 1. Posibles políticas de falla para modelos propuestos 

 

 

a) Fallas probabilísticas b) Fallas aleatorias 

 
 

c) Fallas localizadas en las aristas d) Fallas localizadas en los nodos 
 

3.  Experimentación computacional  

 
Para la experimentación se utilizan instancias   , que son generadas de acuerdo al 
siguiente procedimiento: (i) se generan   puntos localizados en el plano euclidiano; (ii) se 
conectan todos los puntos a través de un árbol de expansión mínima; (iii)     aristas son 

agregadas, una arista   es agregada si y solo si la distancia euclidiana es menor a  √ ⁄   y se 
mantiene la planaridad de la red; (iv) Se crea el conjunto  .  Para la generación de éste se 
consideran cuatro opciones:  
 
1) Generación aleatoria de   puntos entre         ,         ,        y         . (Fig. 1b) 
2) Generación probabilística de   puntos entre         ,        ,        y        . (Fig. 1a) 
3) Asignar fallas al centro de cada arista. (Fig. 1c) 
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4) Asignar falla al centro de cada nodo. (Fig. 1d) 
Detalles computacionales: Todos los experimentos se realizaron usando el solver CPLEX 
(todos los parámetros por defecto). El equipo utilizado fue un Intel Core i7-3610QM con 8 
GB RAM. 
 
La experimentación computacional se dividió en dos grandes áreas, en primer lugar se 
presentan ejemplos particulares de experimentación que permite demostrar dos casos que 
se derivan del planteamiento general del modelo, posteriormente, se presentan resultados 
del desempeño computacional del modelo bajo distintas combinaciones de parámetros. 
 
En la tabla 1 se presenta un análisis de vulnerabilidad utilizando un modelo multi falla, se 
consideran instancias con                  . Para el primer caso las fallas se 
localizan en el centro de una arista (descartando aristas con conexión directa a   o  ) y para 
el segundo caso en el centro de los nodos (excluyendo   y  ).  En la columna 2 y 7 se 
presenta el valor de la ruta obtenida    para   interdicciones, en las columnas 3 y 8 se 
presenta porcentaje de aumento en los costos      respecto de la situación sin 
interdicción, en las columnas 4 y 9 se presenta el tiempo de ejecución y, finalmente, en las 
columnas 5 y 10 el número de interdicciones. Como era de esperar el efecto de que las fallas 
se produzcan en los nodos genera un impacto mucho mayor en la vulnerabilidad de la red 
(cada nodo asocia un conjunto de aristas). Para el caso de las fallas en las aristas la red 
tolera la interdicción en 3 aristas. Para el caso de las fallas en los nodos la red tolera solo 
una interdicción.  Los mismos resultados son presentados gráficamente en la ilustraciones 
3 y 4, donde las fallas seleccionadas por el interdictor son presentadas como círculos rojos y 
la ruta seleccionada por el evasor como línea continua. De forma complementaria, en la 
figura 4 se grafica el resultado del modelo del mínimo k para ambas instancias. 
 

Tabla 1. Uso de modelo multi falla con fallas localizadas en nodos y aristas 

 
                                     

Aristas 

742 
 

0,41 0 

Nodos 

742  0,14 0 

790 6% 1,23 1 790 6% 0,39 1 

795 7% 1,54 2 - - 0,19 2 

925 25% 1,45 3     

- - 0,47 4     

 
Figura 2. Presentación de resultados de modelo multi falla para fallas localizadas en los nodos. 
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Figura 3. Presentación de resultados de modelo multi falla para fallas localizadas en las aristas. 

  

  
Figura 4. Modelo mínimo k para fallas localizadas en aristas (izquierda) y nodos (derecha). 
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Con respecto a la complejidad computacional, el primer análisis consiste en evaluar el 
comportamiento del tiempo de ejecución en relación a una variación en el radio disco de 
falla        com    {                         }, se consideran 5 conjuntos de    cada 
uno contiene 10 instancias con                            puntos de falla 
aleatorios en                                    Para este análisis se utilizó el modelo 
de una falla.  

En la Tabla 2 se presenta un identificador por cada grupo de instancias, el radio de falla  , 
los tiempos de ejecución mínimo (   ), promedio (  ̅ y máximo (     y el número de 
instancias del conjunto que se ve afectado por vulnerabilidad máxima         . A partir de 
la Tabla 2 se puede observar que el comportamiento del tiempo promedio es creciente 
hasta el grupo ID=3 y posteriormente, baja. Adicionalmente, la instancia que alcanza el 
mayor tiempo de ejecución la única que no es afectada en vulnerabilidad máxima para un 
        en palabras simples, el tiempo aumenta en proporción a   hasta que la instancia 
es afectada por la vulnerabilidad máxima. En la Figura 5 se presenta un ejemplo del alcance 
de radios   {             } de izquierda a derecha. 

Tabla 2. Comportamiento de tiempo de ejecución respecto al radio del disco de falla 

ID   
         

       
      ̅     

1    0,010     421,13     535,95        827,90  0 

2    0,025     521,53     664,40        846,71  0 

3    0,050     554,69     848,92     1.079,57  0 

4    0,075     282,02     442,69     1.352,75  9 

5    0,100     325,42     476,34        845,28  10 
 

Figura 5. Ejemplo de diferentes radios de falla 

  
 

Un segundo análisis busca caracterizar el comportamiento del tiempo de ejecución en 
relación a una variación en el número de nodos, se consideran 6 conjuntos de    cada uno 
contiene 10 instancias con                        y puntos de falla aleatorios 
en                                   ara este análisis se utilizó el modelo de una falla. 
Se presenta un identificador por cada grupo de instancias y los tiempos de ejecución 
mínimo (   ), promedio (  ̅ y máximo (    .  De la Tabla 3 se puede observar que la 
variabilidad en los tiempos mínimos y máximos va aumentando de forma progresiva con el 
aumento del número de nodos, por otra parte, el tiempo promedio máximo bordea los 350 
segundos, si bien no es un valor exagerado el crecimiento en el último tramo demuestra la 
pérdida de efectividad de algoritmo exacto usado por defecto desde el solver CPLEX.    
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Tabla 3. Comportamiento del tiempo computacional respecto del número de nodos 

ID Nodos 
          

     ̅      

1 100 1,20 1,33 1,68 

2 250 4,42 5,34 6,21 

3 500 16,75 18,52 21,08 

4 750 40,83 47,15 60,61 

5 1000 67,85 79,91 101,76 

6 2000 253,21 346,60 512,81 
 
     Finalmente, se presenta un análisis  del tiempo de ejecución en función de  una variación 
en el número de puntos de falla | | potenciales. Para este análisis se utiliza el modelo del 
mínimo número de fallas para vulnerabilidad total. Se consideran 7 conjuntos de    cada 
uno contiene 10 instancias con                           puntos de falla 
aleatorios en                                   En la tabla 4 se presenta un 
identificador por cada grupo de instancias, el número de fallas potenciales | |, el   crítico 
promedio promedio (  ̅̅ ̅)   el número de instancias para las cuales existe   crítico        y 

los tiempos de ejecución mínimo (   ), promedio (  ̅ y máximo (    .  

      Una primera conclusión es que cuando | | es pequeño los resultados del modelo son 
inestables, es decir, para un conjunto nodos y aristas fijos al cambiar   (nuevos números 
aleatorios dentro de la misma zona) podríamos tener soluciones totalmente diferentes, no 
obstante a medida que vamos aumentando | | los resultados alcanzan un valor estable, sin 
tener que llegar a excesos. Respecto al tiempo computacional, como era de esperar, es 
sensible a | |, no obstante, para valores muy grandes los tiempos de ejecución bordean los 
300 segundos. 

Tabla 4. Comportamiento del tiempo computacional respecto a los puntos de falla 

ID | |   ̅̅ ̅ #    
         

      ̅     

1 50 2.1 7 8,30 21,84 41,23 

2 100 1.7 10 17,47 37,31 89,83 

3 150 1.6 10 27,22 57,36 160,96 

4 200 1.0 10 36,96 39,45 46,33 

5 400 1.0 10 91,95 120,38 244,67 

6 800 1.0 10 123,38 141,16 171,59 

7 1000 1.0 10 228,71 275,30 320,57 

 

4. Conclusiones 

 
     En este trabajo se ha presentado un análisis experimental con modelos de optimización 
combinatorial para el problema de interdicción tipo Camino más Corto, incluyendo fallas 
individuales localizadas en nodos y en aristas. Además, se propone una política de falla 
probabilística que considera zonas con mayor concentración de interdicciones potenciales.  
 
     A través de lo anterior, se avanzó en su uso como modelo general de interdicción, que 
puede considerar fallas únicas y fallas múltiples, distintas superficies del disco de falla 
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(mayor o menor radio), dispersión de las potenciales fallas aleatoria o probabilísticas y 
casos particulares donde las potenciales fallas están localizadas en las aristas o los nodos. 
    
      De los tres parámetros estudiados, el modelo mostró mayor sensibilidad con el radio del 
disco de falla, superando los 1.300 segundos en una ocasión. No obstante, el modelo 
también demostró cierta sensibilidad con el número de nodos y el número de fallas 
potenciales. Se deduce que al someter al modelo a exigencia en los tres parámetros el 
desempeño del algoritmo exacto del solver va a perder su efectividad en mayor grado. 
 
     Como futuras líneas de trabajo vinculadas, se proponen algunas extensiones de los 
modelos matemáticos relacionados a incorporación de radio de falla diferenciados y costo 
de interdicción asociado al radio de falla. Desde el punto de vista algorítmico parece 
fundamental el diseño de algoritmos tanto exactos como heurísticos para la resolución de 
este problema o del modelo de interdicción a otros modelos subyacentes. Finalmente, es 
importante tener evidencias teóricas respecto al status de complejidad computacional de 
este conjunto de modelos. 
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