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RESUMEN

En el siguiente trabajo se presenta un conjunto de modelos de optimizacién
combinatorial que permite evaluar la vulnerabilidad de redes espaciales. Dichos modelos
han sido propuestos recientemente en la literatura y su estructura permite obtener
interesantes parametros de vulnerabilidad bajo diversas situaciones. En esta ocasién se
analizan aspectos relacionados a su flexibilidad de uso y al impacto de ciertos pardmetros
en un andlisis experimental. Esta categoria de problemas y modelos (interdiccién) son
relevantes debido a que proveen de modelos de optimizacién para una gran variedad de
problematicas reales, asociadas a la identificacién de infraestructura critica en redes
sometidas a diferentes disrupciones, tales como aquellas provenientes de desastres
naturales, ataques terroristas o fallas accidentales.

Palabras claves: Interdiccion, Redes Espaciales, Optimizacion Combinatorial

ABSTRACT

In this paper we study a framework of CO problems for assessing the vulnerability of planar
networks. The models have recently been proposed in the literature and their structure
allows to obtain interesting vulnerability parameters. Now, we analyze the flexibility of
model and the impact of certain parameters through an experimental analysis. This
category of problems are relevant because they provide models for a variety of real
problems related to the identification of critical infrastructure of networks under various
disruptions such as those from natural disasters, terrorist attacks or accidental failures.
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1. Introduccion

El problema de Interdiccién en Redes es definido como un problema de optimizaciéon en
redes en el cual un agente (interdictor) se esfuerza por perjudicar o destruir el objetivo
original de una contraparte (evasor). Un tradicional ejemplo en el contexto del transporte
es el problema del camino mas corto (SPP Shortest Path Problem) donde el evasor intenta
encontrar la ruta mas corta en una red desde un nodo origen s a un nodo destino t, en tanto,
el interdictor tiene la posibilidad de modificar algunos elementos de la red (nodos y/o
aristas) e intenta maximizar el largo de la ruta mas corta a seleccionar por el evasor.

Este problema ha sido estudiado durante los ultimos 50 afos, no obstante se ha
intensificado en la reciente década. La incorporacion de los elementos de interdiccién a los
problemas clasicos en redes, generalmente adicionan complejidad tanto del punto de vista
del modelamiento matematico como de la resolucién algoritmica.

Esta categoria de problemas y modelos son relevantes debido a que proveen de alternativas
de solucién para una gran variedad de problematicas reales, asociadas a la identificacion de
infraestructura critica en redes, que pueden ser sometidas a diferentes disrupciones,
provenientes de: desastres naturales, ataques terroristas o fallas accidentales. Algunos
ejemplos de sistemas donde estos modelos han sido estudiados son: cadenas de suministro,
telecomunicaciones, control de enfermedades infecciosas y aplicaciones militares.

Las devastadoras consecuencias provocadas tanto por los desastres naturales como por los
ataques terroristas han sido difundidas extensamente, lo anterior, debido a algunos eventos
puntuales, como el ataque a las torres gemelas en Estados Unidos en 2011 y el terremoto-
tsunami que afecto a Japén en 2011. Para mas ejemplos en eventos naturales ver [1] y para
ataques intencionales ver [2].

A la fecha se han estudiado modelos de interdicciéon asociados a clasicos problemas de
Optimizacidn en Redes, algunos ejemplos son, el problema de maximo flujo, ver [3] [4] [5]
[6], problemas de localizacién, ver [7] [8] [9] [10] y problemas de arbol de cobertura, ver
[11][12][13] [14].

En este trabajo se estudiara el problema de camino mas corto bajo interdiccién, donde
como se menciono anteriormente, el objetivo del interdictor es maximizar el largo de la ruta
mas corta. Este problema ha sido abordado en algunos trabajos previos; en Israeli and
Wood [15] se presentan modelos de programacion lineal entera y se aplican técnicas de
descomposicién para resolverlo. Bell [16] propone un modelo de Teoria de Juegos que
identifica los componentes de la red donde la disrupcion podria generar mayor dafio. Por
otra parte, Bell et al. [17] analizan la vulnerabilidad de los caminos de una red bajo
escenarios de disrupcion. Yates and Sanjeevi [18] estudian una variante y presentan una
aplicacion en el sector transporte. Bayrak y Bailey [19] estudian el problema con
informacién asimétrica. Matisziw y Murray [20] notan que en presencia de dafio en una red,
evaluar el potencial flujo entre s y t requiere la verificacion de disponibilidad de un camino
operacional s — t. Los modelos propuestos recientemente para identificar la infraestructura
critica se basan en la enumeracion de todos los caminos s — t. Para abordar ello Matisziw y
Murray [20] proponen una alternativa de modelamiento que no requiere la completa
enumeracion, generando beneficios computacionales sobre los modelos existentes.
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En Alvarez et al. [21] se propone un esquema de modelos de optimizacién combinatorial
donde las soluciones pueden ser utilizadas para evaluar la vulnerabilidad de una red
espacial desde diferentes perspectivas (complementarias). Particularmente, se presentan
modelos flexibles para el problema interdiccién de camino mas corto en redes espaciales,
basado en caracteristicas geométricas de la red. Se reportan resultados computacionales en
instancias realistas donde se muestra la versatilidad de los modelos propuestos para
caracterizar la robustez de la infraestructura de la red.

Contribucién: Este trabajo tiene como objetivos: (i) analizar la versatilidad del esquema
propuesto en Alvarez et al. [21] y (ii) caracterizar su desempefio computacional en relacién
a algunos pardmetros del modelo. A partir del primer objetivo se pretende identificar
problemas que requieren ser abordados por diferentes modelos en el esquema
mencionado. A partir del segundo objetivo se pretende dar indicios de la complejidad
computacional y potenciales requerimientos de algoritmos mas sofisticados.

En la seccion 2 se presenta el esquema con los modelos matematicos en estudio,
posteriormente en la seccidén 3 se realizan los experimentos y se analizan las propiedades
de adaptabilidad del modelo y, finalmente, en la seccién 4 se entregan las principales
conclusiones y se entregan algunos lineamientos para trabajos futuros.

2. Modelos Matematicos para el Analisis de Vulnerabilidad de Redes

A continuacién se entregaran los componentes principales de los modelos presentados en
Alvarez et al. [21].

Notacion: Sea G = (V,E) una red planar tal que |V| = ny |E| = m. Sean ademas, s,t €V
un nodo origen y un nodo destino; l,, Ve:{i,j} € E sera el costo de la arista e y € sera el
costo del camino mas corto entre s y t.

Sea y € R? una sub-regién arbitraria de R%. Un elemento x € y es un punto en jy; para un
punto x y una arista e dados, d(x, e) representara la minima distancia entre x y el segmento
de linea definido por e. Paraun R € R”® y un x € ¥ dado, se definird E, = {e € E|d(x,e) >
R}y E, ={e€E|d(x,e) <R}. En otras palabras E, es el conjunto de aristas que no son
tocados por el disco de radio Ry centro x p(x,R) (disco de falla o disrupcién), y E, es el
conjunto de aristas interdictadas. Nos referiremos a G, = (V,E,) como red operativa con
respecto a p(x, R). Es importante considerar que G, puede ser no conexo.

i.  Problema de mdximo impacto de una falla en el camino mds corto (The Max-Cost Single-
Failure Shortest Path Problem) MCSFSPP

El MCSFSPP estd muy relacionado a algunos modelos de interdiccion estudiados en la
literatura [22] [23] [24] [25] [15]. La solucién de este modelo entrega la localizacién del
unico disco de falla con radio de impacto R, que provoca el mayor dafio en el camino mas
corto, y adicionalmente entrega la ruta s — t, en el caso de existir.

Sea f € [0,1]™ un vector de variables de flujo. Un camino s —t en G es inducido por las
variables de flujo f, si las siguientes restricciones son satisfechas.

1, sij=s
fix— Z fi; =10, sijev\(st (SP1)
keV|edj k}€E ieviefi,j}eE -1, si,j=t
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Para un dado x € y, ¥, sera el costo del camino mas corto s —t sobre G, con costo de
aristas [, definido como [f =1, si e €E, [ =Msi e €E, con M = O(mmaxegl, ), en
tanto, Q = max,egl,. Si Q > M entonces existe al menos un punto x que desconecta todo
camino s —t.

Luego, para un dado x € y el problema de encontrar £, puede ser definido como:

¢, = min {Z IXf, | (SP.1) y £ € [0,1]™ @)

eeE

A continuacidn se presentara el modelo matematico para el MCSFSPP, cabe considerar que
para llegar a esta formulacidn se debe recurrir a una linealizacién del modelo original, pues
éste se representa a través de un modelo del tipo max-min. En tanto, se recurre a la
dualizacion del problema interno para abordarlo como un problema de maximizacién puro.

Seay € {0,1}¥! un vector de variables binarias tal que y, = 1 si el disco de falla es centrado
en x y en el caso contrario y, = 0. Por otra parte, sea z € {0,1}™ un conjunto de variables
binaria tal que z, = 1 si la arista e estd operativa y en caso contrario e z, = 0. M representa
un valor muy grande.

Q=max 7.~

Ve + 2o <1, Ve € Eld(x,e) <R Vx €y (M. 1)

Ve — Ze <0, Ve €E (M.2)
Vx€y|d(x,e)>R

> = (M.3)

XEY
Yi— v < ljzi;+ (1—z;;)M, Ve {i,j} €E (M. 4)
(z,y) € {0,1}™*xl yy y e R (M.5)

En el modelo anterior una disrupcion representa el hecho que una arista queda no
operativa (M.4), no obstante, facilmente se puede generalizar a que la falla represente un
tiempo de retraso d;; > 0 Ve € E, reemplazando (M.4) por (M.4b).

Yi —VYj < lijZij + (1 - Zij)dij,‘v’e:{i,j} EE (M 4b)

ii.  Elproblema del mdximo impacto de miiltiples fallas en el camino mds corto (The Max-
Cost Multi-Failure Shortest Path Problem) MCMFSPP.

Este modelo busca modelar la situacion en la cual el interdictor tiene k puntos potenciales
con radio de impacto R. Luego la solucidon de este modelo entrega la localizaciéon de los k
discos de falla p(x4,R), p(x, R) ... p(xx, R) que provocan el mayor dafio en el camino mas
cortoylaruta s — t en el caso de existir.
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OF = maxy; — v,

M.1),(M.4)y (M.5)

yx—zeﬁl—zyx, Ve €E (M.2b)

vxey|d(x,e)>R Vxe)

Z v, =k (M. 3b)

xX€Ex

iii.  Madxima disrupcion para un presupuesto de interdiccion (Maximal Disruption for an
interdiction Budget)

Otra forma de modelar la situacion anterior consiste en asumir que el interdictor tiene una
presupuesto B y que cada interdiccion tiene un costo asociado c,., Vx € .

0% = max y, 7,

(M. 1), (M.4),(M.2b) y (M.5)

Z Yy < B (M. 3¢)

XE€Yx

iv.  Minimo de fallas simultdneas para completa vulnerabilidad (Minimum Simultaneity for
Complete Vulnerability): k critico

El dltimo modelo propuesto busca determinar el nimero de fallas 6ptimo que genera la
completa vulnerabilidad de la ruta s —t.

k¢ = min k
(M. 1), (M.4),(M.2b),(M.3b)y (M.5)
Ye—Vs =0yk€EL

En resumen, a través de los modelos anteriores se puede medir impacto Unico, impactos
multiples, impacto bajo presupuesto y el numero de impactos que genera maxima
vulnerabilidad. Ahora, es importante recordar que cada uno de los impactos puede ser
ajustado a situaciones particulares a través del disco de falla p(x, R), ya sea por su radio R o
por la politica de falla x € y.

En la Figura 1 se puede apreciar una de las bondades de la estructura de los modelos antes
presentados, esto tiene relacion con la flexibilidad en las politicas de falla, que de acuerdo a
la definicién inicial corresponde a fallas aleatorias dentro de y (Figura 1.b) No obstante,
pueden tener un comportamiento probabilistico (Figura 1.a), o particularmente, estar
localizadas en las aristas (Figura 1.c) o bien en los nodos del grafo (Figura 1.d). Lo anterior,
da la posibilidad estudiar los potenciales usos de éste y el grado de generalizacién que se
puede dar a los problemas de interdiccidn a través de este esquema. Junto a lo anterior,
surge la interrogante respecto al nivel de complejidad computacional que asocian dichos
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modelos. Ambos tdpicos seran abordados a través de la experimentacion presentada en la
seccion posterior.
Figura 1. Posibles politicas de falla para modelos propuestos

c) Fallas localizadas en las aristas d) Fallas localizadas en los nodos

3. Experimentacion computacional

Para la experimentaciéon se utilizan instancias ND, que son generadas de acuerdo al
siguiente procedimiento: (i) se generan n puntos localizados en el plano euclidiano; (ii) se
conectan todos los puntos a través de un arbol de expansién minima; (iii) f X n aristas son
agregadas, una arista e es agregada si y solo si la distancia euclidiana es menor a a/+/n y se
mantiene la planaridad de la red; (iv) Se crea el conjunto y. Para la generacion de éste se
consideran cuatro opciones:

1) Generacidn aleatoria de K puntos entre (xq,y; ), (x2,y1 ),(x2, 1 )y (x3, ¥, ). (Fig. 1b)

2) Generacion probabilistica de K puntos entre (xy,y; ),(x2, ¥1 ),(x2, ¥1 )y(x2, ¥2 ). (Fig. 1a)
3) Asignar fallas al centro de cada arista. (Fig. 1c)
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4) Asignar falla al centro de cada nodo. (Fig. 1d)

Detalles computacionales: Todos los experimentos se realizaron usando el solver CPLEX
(todos los parametros por defecto). El equipo utilizado fue un Intel Core i7-3610QM con 8
GB RAM.

La experimentacién computacional se dividié en dos grandes areas, en primer lugar se
presentan ejemplos particulares de experimentacién que permite demostrar dos casos que
se derivan del planteamiento general del modelo, posteriormente, se presentan resultados
del desempefio computacional del modelo bajo distintas combinaciones de parametros.

En la tabla 1 se presenta un analisis de vulnerabilidad utilizando un modelo multi falla, se
consideran instancias con n = 50, =2, a =1.6. Para el primer caso las fallas se
localizan en el centro de una arista (descartando aristas con conexidén directa a s o t) y para
el segundo caso en el centro de los nodos (excluyendo sy t). En la columna 2 y 7 se
presenta el valor de la ruta obtenida QO para k interdicciones, en las columnas 3 y 8 se
presenta porcentaje de aumento en los costos A%QF respecto de la situacién sin
interdiccion, en las columnas 4 y 9 se presenta el tiempo de ejecucion y, finalmente, en las
columnas 5y 10 el nimero de interdicciones. Como era de esperar el efecto de que las fallas
se produzcan en los nodos genera un impacto mucho mayor en la vulnerabilidad de la red
(cada nodo asocia un conjunto de aristas). Para el caso de las fallas en las aristas la red
tolera la interdiccién en 3 aristas. Para el caso de las fallas en los nodos la red tolera solo
una interdiccién. Los mismos resultados son presentados graficamente en la ilustraciones
3y 4, donde las fallas seleccionadas por el interdictor son presentadas como circulos rojos y
la ruta seleccionada por el evasor como linea continua. De forma complementaria, en la
figura 4 se grafica el resultado del modelo del minimo k para ambas instancias.

Tabla 1. Uso de modelo multi falla con fallas localizadas en nodos y aristas

925 | 25% 1,45
- - 0,47

aF | A%QF | t(seg) |k Ok | A%QF | t(seg) |k

742 0,41 0 742 0,14 |0

790 6% 1,23 1 790 6% 0,39 1

Aristas | 795 | 7% 1,54 |2 | Nodos | - - 019 |2
3
4

Figura 2. Presentacion de resultados de modelo multi falla para fallas localizadas en los nodos.
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Figura 3. Presentacion de resultados de modelo multi falla para fallas localizadas en las aristas.
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Con respecto a la complejidad computacional, el primer andlisis consiste en evaluar el
comportamiento del tiempo de ejecucion en relaciéon a una variacién en el radio disco de
falla p(x, R) com R: {0.01,0.025,0.05,0.075, 0.1}, se consideran 5 conjuntos de ND cada
uno contiene 10 instancias con n = 500, =2, a =1.6, K =1000, puntos de falla
aleatorios en (x1,X2,¥1,¥2) = (0.1,0.9,0.1,0.9). Para este andlisis se utiliz6é el modelo
de una falla.

En la Tabla 2 se presenta un identificador por cada grupo de instancias, el radio de falla R,
los tiempos de ejecucién minimo (min), promedio (t) y maximo (Max) y el niumero de
instancias del conjunto que se ve afectado por vulnerabilidad maxima ( V.5 ). A partir de
la Tabla 2 se puede observar que el comportamiento del tiempo promedio es creciente
hasta el grupo ID=3 y posteriormente, baja. Adicionalmente, la instancia que alcanza el
mayor tiempo de ejecucion la inica que no es afectada en vulnerabilidad maxima para un
R = 0.75, en palabras simples, el tiempo aumenta en proporciéon a R hasta que la instancia
es afectada por la vulnerabilidad maxima. En la Figura 5 se presenta un ejemplo del alcance
de radios R:{0.01,0.05, 0.1} de izquierda a derecha.

Tabla 2. Comportamiento de tiempo de ejecucion respecto al radio del disco de falla

t (seg.)
1D R min t Max Vimax
1 0,010 421,13 535,95 827,90 0
2 0,025 521,53 664,40 846,71 0
3 0,050 554,69 848,92 1.079,57 0
4 0,075 282,02 442,69 1.352,75 9
5 0,100 325,42 476,34 845,28 10

Figura 5. Ejemplo de diferentes radios de falla

.

- ot

Un segundo andlisis busca caracterizar el comportamiento del tiempo de ejecuciéon en
relacién a una variacién en el nimero de nodos, se consideran 6 conjuntos de ND cada uno
contiene 10 instanciascon f =2, ¢ = 1.6, K = 100, R = 0.02 y puntos de falla aleatorios
en (xq,%2,¥1,¥2) = (0.1,0.9,0.1,0.9). Para este analisis se utiliz6 el modelo de una falla.
Se presenta un identificador por cada grupo de instancias y los tiempos de ejecucion
minimo (min), promedio (t) y maximo (Max). De la Tabla 3 se puede observar que la
variabilidad en los tiempos minimos y maximos va aumentando de forma progresiva con el
aumento del numero de nodos, por otra parte, el tiempo promedio maximo bordea los 350
segundos, si bien no es un valor exagerado el crecimiento en el ultimo tramo demuestra la
pérdida de efectividad de algoritmo exacto usado por defecto desde el solver CPLEX.
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Tabla 3. Comportamiento del tiempo computacional respecto del niimero de nodos

ID | Nodos ; L (sgg.)

min t Max
1 100 1,20 1,33 1,68
2 250 4,42 5,34 6,21
3 500 16,75 18,52 21,08
4 750 40,83 47,15 60,61
5 1000 67,85 79,91 101,76
6 2000 253,21 346,60 512,81

16 a 19
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Finalmente, se presenta un andlisis del tiempo de ejecucion en funcién de una variacién
en el nimero de puntos de falla |y| potenciales. Para este andlisis se utiliza el modelo del
minimo nimero de fallas para vulnerabilidad total. Se consideran 7 conjuntos de ND cada
uno contiene 10 instancias con n= 250, =2, a=1.6, R =0.1, puntos de falla
aleatorios en (x1,x2,y1,¥2) =1(0.1,0.9,0.1,0.9).En la tabla 4 se presenta un
identificador por cada grupo de instancias, el niimero de fallas potenciales |y]|, el k critico
promedio promedio (F) , el nimero de instancias para las cuales existe k critico (#3k°€) y
los tiempos de ejecuciéon minimo (min), promedio (t) y maximo (Max).

Una primera conclusion es que cuando |y| es pequeiio los resultados del modelo son
inestables, es decir, para un conjunto nodos y aristas fijos al cambiar y (nuevos nimeros
aleatorios dentro de la misma zona) podriamos tener soluciones totalmente diferentes, no
obstante a medida que vamos aumentando || los resultados alcanzan un valor estable, sin
tener que llegar a excesos. Respecto al tiempo computacional, como era de esperar, es
sensible a | x|, no obstante, para valores muy grandes los tiempos de ejecucién bordean los
300 segundos.

Tabla 4. Comportamiento del tiempo computacional respecto a los puntos de falla

ID| Iyl | k¢ |#3ke _ t (seg.)
min t Max

1 50 2.1 7 8,30 21,84 41,23
2| 100 1.7 10 17,47 37,31 89,83
3| 150 1.6 10 27,22 57,36 160,96
4| 200 1.0 10 36,96 39,45 46,33
5| 400 1.0 10 91,95 120,38 244,67
6 | 800 1.0 10 123,38 141,16 171,59
7 | 1000 | 1.0 10 228,71 275,30 320,57

4., Conclusiones

En este trabajo se ha presentado un analisis experimental con modelos de optimizacién

combinatorial para el problema de interdiccién tipo Camino mds Corto, incluyendo fallas
individuales localizadas en nodos y en aristas. Ademas, se propone una politica de falla
probabilistica que considera zonas con mayor concentracion de interdicciones potenciales.

A través de lo anterior, se avanzd en su uso como modelo general de interdiccion, que
puede considerar fallas Unicas y fallas multiples, distintas superficies del disco de falla
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(mayor o menor radio), dispersiéon de las potenciales fallas aleatoria o probabilisticas y
casos particulares donde las potenciales fallas estan localizadas en las aristas o los nodos.

De los tres parametros estudiados, el modelo mostré mayor sensibilidad con el radio del
disco de falla, superando los 1.300 segundos en una ocasiéon. No obstante, el modelo
también demostrd cierta sensibilidad con el nimero de nodos y el nimero de fallas
potenciales. Se deduce que al someter al modelo a exigencia en los tres pardmetros el
desempeifio del algoritmo exacto del solver va a perder su efectividad en mayor grado.

Como futuras lineas de trabajo vinculadas, se proponen algunas extensiones de los
modelos matematicos relacionados a incorporacién de radio de falla diferenciados y costo
de interdiccién asociado al radio de falla. Desde el punto de vista algoritmico parece
fundamental el disefio de algoritmos tanto exactos como heuristicos para la resolucién de
este problema o del modelo de interdicciéon a otros modelos subyacentes. Finalmente, es
importante tener evidencias tedricas respecto al status de complejidad computacional de
este conjunto de modelos.
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