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RESUMO

A redundéancia de dados em tempo real é o principal determinante do desempenho da
estimativa de estado (SE), avaliada considerando a quantidade, tipo e localizacdo das medicGes.
Redundancia é um termo genérico usado para dar uma idéia aproximada das forcas e fraquezas
dos conjuntos de medicdo para SE. As rotinas de validacdo de dados tém propenséo para falhar,
quando ocorrem medicGes espurias e niveis inadequados de redundancia. Estes niveis estdo
associados com a presenca de dados criticos, isto é, aqueles cuja indisponibilidade torna a rede
ndo observavel. A determinacdo de dados criticos € uma tarefa vital e complexa, que envolve a
resolucdo de um problema de natureza combinatéria. Este artigo propde um método Branch-and-
Bound para a identificagdo de dados criticos através da andlise de observabilidade. A criticalidade
das medidas e unidades de medicdo (UTRs e UMFs) sdo avaliadas. Simulacgdes realizados no
sistema de teste IEEE 14-barras ilustram a metodologia proposta.

PALAVRAS CHAVE. Observabilidade, Andlise de Criticalidade, Estimacdo de Estado.
Area: PO na Area de Energia, Otimizacdo Combinatoria

ABSTRACT

Real-time data redundancy is the main determinant of the state estimation (SE)
performance, assessed considering the quantity, type, and location of measurements. Redundancy
is a generic term used to given a rough idea of the strengths and weaknesses of measurement sets
for SE. Data validation routines have a propensity to fail, when spurious measurements take
place and inadequate redundancy levels are reached. These levels are associated with the
presence of critical data, i.e. those whose unavailability makes the grid unobservable. The search
for critical data is a vital, arduous task, which involves solving a problem of combinatorial
nature. This paper proposes a Branch-and-Bound method for the identification of critical data
through the processing of residual covariance matrices. The criticality of measurements and
measuring units (RTUs and PMUs) are evaluated. Simulations performed on the IEEE 14-bus test
system illustrate the proposed methodology.
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1. Introducéo

Os sistemas de gerenciamento de energia (SGE) sdo compostos por um conjunto de
ferramentas computacionais usadas para monitorar, controlar e otimizar a operagdo de sistemas
de energia. Dentre essas ferramentas, a estimativa de estado (EE) se distingue servindo como um
filtro para suavizar erros comuns e estatisticamente pequenos inerentes a medicdo e suprimir
medi¢des corrompidas - normalmente chamadas de erros grosseiros (EGS) - devido ao mau
funcionamento do sistema de aquisicdo de dados [Montecelli 1999], [Abur e Gémez-Exposito
2004]. As medicBes sdo obtidas em subesta¢fes instrumentadas com unidades de medicéao
(UMs), a partir de dispositivos como unidades terminais remotas (UTRs) e, mais recentemente,
unidades de medig&o fasorial (UMFs). As tensdes complexas (Angulos de fase e magnitudes) das
barras para uma determinada configuracdo de rede constituem o estado do sistema. Normalmente,
UTRs coletam fluxos e inje¢fes de poténcia, enquanto as UMFs os fasores de tensdo e corrente
[Phadke e Thorp 2008].

O processamento da topologia de rede, a andlise de observabilidade, a filtragem e a
andlise residual sdo rotinas constituintes do processo SE. O procedimento de configuracdo de
rede transforma o modelo de secdo de barra no modelo barra—ramo. A analise de observabilidade
verifica se o conjunto de medidas atualmente disponivel permite a determinacdo do estado do
sistema em sua totalidade. No mdédulo de filtragem, a estimativa do estado e das medidas sdo
obtidas, usualmente pelo estimador de minimos quadrados ponderados (MQP). A analise residual
verifica a consisténcia dos resultados da EE.

Considerando o atual estado da arte da EE, sdo necessarias pesquisas adicionais para
enfrentar os desafios relacionados a confiabilidade e robustez desta importante fungdo. Nesta
linha, um tépico de pesquisa fundamental é o impacto de dados criticos sobre a capacidade de
observacdo do estado do sistema. A identificagdo das condicGes de criticalidade é imperativa, ndo
sO do ponto de vista da observabilidade, mas também considerando que a presenca de dados
criticos compromete a capacidade natural da SE para a deteccdo e identificacdo de medidas com
erros grosseiros. Quando os investimentos em UMs e na infra-estrutura de comunicacdo sdo
insuficientes para financiar planos de medicéo com elevada redundéncia, o processo de estimagédo
de estado torna-se mais suscetivel de produzir resultados ndo confiaveis, devido a criticalidade de
alguns de seus dados de entrada (medicOes, para a configuracdo atual da rede), individualmente
ou de forma agrupada. Esta situagdo € particularmente perceptivel, no caso de: mau
funcionamento temporario do sistema de comunicacao, eliminagdo de EGs, manutencéo de UMs
e ramos de rede. Além disso, a analise de seguranca cibernética de redes elétricas recentemente
tem chamado a atencéo para o problema da vulnerabilidade & ataques maliciosos, que causam
EGs intencionalmente - e ndo por acaso, como estes geralmente ocorrem [Kosut et al. 2010]. Os
ataques cibernéticos representam intrusdes que podem modificar o estado estimado do sistema,
mantendo inalterados os residuos da estimacdo. Eles sédo direcionados para grupos especificos de
medicBes (aqueles de diferentes niveis de criticalidade) nos quais o erro grosseiro nao pode ser
detectado.

A grande maioria dos estudos de criticidade destina-se a identificar medidas Unicas
criticas e pares criticos de medidas. A razdo para isso € a correlacdo entre a criticidade de dados
de baixa ordem e as consequentes condi¢des adversas da SE para detectar / identificar medidas
Gnicas ruins [Do Coutto Filho et al. 2007] e [Clements et al. 1986]. No entanto, é muito
importante avaliar a capacidade de SE para lidar com erros grosseiros maltiplos, especialmente
sob diferentes niveis de criticalidade.

Este artigo se concentra na analise de conjuntos de medicdo destinados a ferramenta
EE, com o objetivo de identificar seus pontos fortes e fracos. A analise proposta baseia-se na
identificacdo, por meio de um algoritmo do tipo Branch-and-Bound, de diferentes niveis de
criticalidade das medicbes e UMs (UTRs e UMFs). No contexto da EE, os dados criticos sdo
aqueles cuja indisponibilidade torna a rede ndo observavel. Sdo apresentados e discutidos 0s
resultados numéricos obtidos no sistema de teste IEEE 14-barras.
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2. Método Branch-and-Bound
2.1 Introducdo

O Branch-and-Bound (BB ou B&B) é um paradigma de solugdo de problemas de
otimizacdo discreta por enumeracdo implicita [Taha 1975] e [Papadimitrou e Steigtlitz 1998]. Os
métodos deste tipo se caracterizam por recursivamente separarem o espaco de busca associado ao
problema em subespacos menores, nos quais relaxac6es (aproximacdes) do problema original séo
resolvidas.

Algoritmos de Branch-and-Bound possuem duas rotinas essenciais: a de ramificagdo ou
branching, responsavel pela subdivisdo do espaco de solucdes, e o processo de limitagdo
(bounding), na qual se determina, para cada subespago viavel ndo explorado, a solu¢do 6tima do
problema relaxado. Tais solu¢fes fornecem, para cada subproblema, limites inferior e superior da
fung&o objetivo do problema original. Supondo o problema original de minimizagdo, descarta-se
do processo de busca (isto é, ndo se aplica a ramificacdo ao subespago associado) subproblemas
cujo limite inferior da fungdo objetivo seja maior do que o melhor valor encontrado.

A etapa de limitagdo informa ao método B&B as porc¢des do espaco de busca onde é
garantida a impossibilidade de melhoramento da funcdo objetivo, tornando desnecessaria a
investigacdo de tais regides. Caso contrario, poder-se-ia prosseguir com a ramificacdo de destes
subespacos. Desta maneira, 0 B&B é capaz de investigar inteligentemente o espago de busca,
evitando a enumeracdo de solucdes ja sabidas serem ndo-6timas, o que resulta em menor esforco
computacional. Adicionalmente, constroi-se ao longo do processo de otimizagdo uma arvore de
solucdes cujos nods terminais correspondem a subespacos invidveis ou a solucdo 6tima.

2.2 Descrigdo Geral do Algoritmo
Considere o seguinte problema de minimizacdo:

Min f(s)
seS (1)
onde S é o espaco de busca contendo as solucdes viaveis, f(s) a fungdo objetivo e s uma solugdo
contida em S.

A descricdo geral do Algoritmo B&B pode ser realizada por meio das etapas a seguir.
Nesta, A representa a conjunto de subproblemas ativos (isto €, ndo explorados), Sopt,i & solucéo
6tima do subproblema spi e Sopt @ solugdo 6tima do problema [Papadimitrou e Steigtlitz 1998].

Procedimento BB
Passo 1 — Inserir {po} em A, onde po representa o problema original;
Passo 2 — Iniciar o limite superior como ub « +o
Passo 3 — Enquanto A ndo esta vazio:
Passo 3.1 — Selecionar e remover problema p de A;
Passo 3.2 — Gerar subproblemas spi, ..., Spnsp @ partir de p;
Passo 3.3 — Determinar os limites inferiores Ibs, ..., Ibnsy para sp, ..., SPnsp,
respectivamente;
Passo 3.4 —Parai =1, ..., nsp:
Passo 3.4.1 — se Ibi > ub entdo descarta sp;, retornar ao Passo 3;
Passo 3.4.2 — se solugdo Sopt,i de spi for vidvel, entdo ub=Ib; e Sopt < s*,
retornar ao Passo 3;
Passo 3.4.3 — se Ibi < ub, armazenar sp; em A, retornar ao Passo 3;
Passo 4 — Retornar Sopt como a solugao de po;
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No Algoritmo anterior, 0 Passo 3.1 corresponde & operacéo de ramificacdo, enquanto a
limitacdo é representada pelo Passo 3.3. Os limite inferior Ib; é a estimativa do valor minimo de
f(s) no subproblema spi. E importante ressaltar que a qualidade de tal limite é diretamente
associada a relaxacdo adotada para o problema original po. Nota-se pelo procedimento anterior
gue o processo de ramificacdo € realizado sucessivamente em um subespaco, sendo encerrado
somente quando encontra-se neste uma solucdo vidvel do problema original melhor do que a
atual Otima, ou quando atesta-se por meio do limite inferior que nenhuma solucdo deste
subespaco pode ser a solucdao 6tima do problema original. O Algoritmo encerra-se quando A se
torna vazia, sinalizando a impossibilidade de melhorias na solugdo 6tima. Conforme a processo
de busca progride, os limites Ib; e ub tornam-se progressivamente proximos. Consequentemente,
h4 a possibilidade de se obter solucBes sub-Gtimas do problema original com limite de
otimalidade conhecido, sendo este outro atrativo do método [Taha 1975] e [Papadimitrou e
Steigtlitz 1998]. Esta secdo apresentou uma descri¢do sucinta e geral do método B&B. Mais
detalhes sobre o Algoritmo podem ser encontrados em [Taha 1975] e [Papadimitrou e Steigtlitz
1998].

3. Analise de Observabilidade e Criticalidade
3.1 Analise de Observabilidade

A interdependéncia existente entre variaveis de estado e suas medicdes, estabelecidas
pela configuracédo da rede, regula a analise de observabilidade. Os métodos adotados nesta analise
tipicamente assumem as medi¢des em pares (P, Q) e utilizam o modelo linear de poténcia-angulo
ativo como em (1) [Montecelli 1999] e [Abur e Gomez-Expdsito 2004]:

z,=H,0+v, 2
onde: @ — vetor de angulo de fase da tensdo das barras (n x 1); n — nimero de angulos de fase
desconhecidos; z.— vetor de medidas ativas (m x 1); m — nimero de medidas ativas; v, — vetor
erro de medicdo das medidas ativas (m x 1), suposto com média zero e variancia igual a matriz
identidade I; Ha— matriz Jacobiano de medidas ativas (m x n).

O estado estimado, de acordo com (1) e utilizando o estimador de minimos quadrados
ponderados (MQP) pode ser determinado a partir da equacao normal:

G,0=H!z, 3

onde G, =H.H,é a matriz de Ganho associada as medidas ativas. A anélise de observabilidade
consiste em verificar se o sistema (2) admite solucédo Unica.

Na analise residual, o vetor de residuos (isto &, a diferenca entre as medidas e valores
estimados correspondentes) ¢ normalizado e submetido a uma validacdo estatistica (teste ry)
[Montecelli 1999], sendo consideradas suspeitas as medidas que néo atenderem as condicdes:

r=z-2=z-Hx Q)
ry() =|r()/oe(i) <2 5)
E=1-HG™H' (6)

onde: X é obtido a partir de (6); o (i) = JE(,i) é o desvio padréo do i-ésimo residuo; E(i, i) 0
elemento da i-ésima linha/coluna da matriz de covariancia dos residuos E; | é a matriz
identidade; e Iy (i) é o residuo normalizado da i-ésima medida.
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3.2 k-tuplas criticas de elementos da rede

As forgas e fraquezas dos locais medidos da rede refletem os diferentes niveis de
criticalidade dos dados. O conceito geral de criticalidade de um elemento no processo de
estimacdo € util para expressar a intensidade de uma condi¢éo critica. Assim sendo, considere a
seguinte caracterizacdo de uma k-tupla critica (Ck-tupla): € um grupo de k elementos de mesma
natureza tal que a indisponibilidade simultanea de todos esses elementos torna o sistema
inobservavel, mas a indisponibilidade de j deles, para j < k, ndo. A cardinalidade k de uma tupla
critica quantifica suas consequéncias disruptivas na EE, uma vez que a presenca de uma Ck-tupla
estabelece a capacidade de deteccdo e identificacio de EGs [Clements et al. 1986].

Usando a defini¢do de k-tupla critica, que é aplicavel tanto as medidas quanto as UMs,
pode-se derivar algumas propriedades valiosas (alguma das provas podem ser encontradas em
[Clements et al. 1986]) para a construgéo de algoritmos de identificagéo de criticalidade.

* Propriedade 3.1: Se um grupo de k medidas constitui uma Ck-tupla entéo as linhas
correspondentes na matriz Ha sdo linearmente dependentes;

* Propriedade 3.2: Uma k-tupla critica ndo contém uma Cj-tupla, V j <k;

* Propriedade 3.3: Se k-r elementos de um Ck-tupla (r < k) tornam-se indisponiveis,
0s elementos remanescentes constituirdo uma r-tupla critica;

* Propriedade 3.4: Se uma Ck-tupla for formada a partir de todas ou parte das
medidas disponiveis e coletadas por uma UM, entdo esta UM & critica;

* Propriedade 3.5: Se todas as medidas constituintes de uma Ck-tupla séo coletadas
por p UMs distintas (p < k), entdo eles formam um Cp-tupla de UMs, desde que 0
grupo de UMs ndo contenha um r-tupla critica de UMs (r < p).

A identificacdo de Ck-tuplas desempenha um papel importante na EE, uma vez que sua
capacidade de processar multiplos EGs tem limites estabelecidos pela presenca de Ck-tuplas,
[Clements et al. 1986], [Sou et al. 2012] e [Augusto et al. 2016]. Como condi¢do geral de
criticalidade de medidas, pode-se dizer que: se até (k — 2) medidas pertencentes a mesma k-tupla
critica sdo contaminadas por com erros grosseiros, tais erros podem ser detectados e identificados
pela anélise residual. Contudo, se (k — 1) ou (k) EGs estdo presentes numa Ck-tupla de medidas,
eles somente podem ser detectados.

4. Metodologia Proposta

A analise das criticidades pode ser realizada por meio de diferentes técnicas, agrupadas
em duas grandes classes: topoldgica [Simbes Costa et al. 1990] e numérica [Korres e Contaxis
1991], [Castillo et al. 2006], [Do Coutto Filho et al. 2007], [Korres 2011a], [Do Coutto Filho et
al. 2013], [Do Coutto Filho et al. 2014]. A abordagem topoldgica baseia-se na teoria dos grafos
(operacBes logicas), enquanto a numérica envolve a manipulacdo das matrizes Jacobiano
[London Jr et al. 2007], Gram [de Almeida 2008] e [Korres 2011b] ou de Ganho (operacGes de
aritmética de ponto flutuante) [Gou e Abur 2000].

Neste trabalho, adota-se a abordagem numérica explorando a matriz de Ganho, devido a
sua simplicidade e facil implementacdo estimadores de estado existentes. Em termos do problema
genérico da identificagdo de Ck-tuplas, a literatura especializada é escassa. Em [Sou et al. 2012],
0s autores propdem um método para lidar com a pesquisa especifica de k-tuplas criticas de
cardinalidade minima envolvendo pelo menos uma medida arbitrariamente especificada.
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4.1 Formulacdo do Problema

O caréater combinatoério do problema de determinacdo das Ck-tuplas torna infactivel o
emprego de enumeragdo explicita das combinagdes de medidores ou unidades de medicdo.
Entretanto, a partir das propriedades 3.1 — 3.2, apresentadas na se¢do 3, pode-se formular um
problema de otimizacdo combinatoria multimodal cujas solucbes vidveis correspondam as k-
tuplas criticas a serem descobertas. Desta forma, técnicas de otimizacdo combinatdria podem ser
eficientemente empregadas no problema de enumeracao.

Seja S o conjunto de m elementos (medidas ou unidades de medicédo), associado a uma
rede observavel e T® um subconjunto de S (1 < i < 2™) representando uma combinacio de
elementos de S que se deseja testar o impacto na observabilidade da rede. Considere a funcéo g:
P(S)—R definida como:

0, se a rede é observavel com T® indisponivel
1, se a rede é inobservawel com T® indisponivel

o) )

onde 7 (S) é o conjunto poténcia de S, formado por todas as combinagdes possiveis de elementos
de S além do conjunto vazio &.

Para qualquer subconjunto T;® de T® tem-se as propriedades da fungéo g:
Propriedade 4.1: Se g(T®)=0, entdo g(T;")=0 para todo T;» < TV,
Propriedade 4.2: Se g(T")=1, ento existe pelo menos um T, = TO tal que g(T®)=0;

A primeira relagdo estabelece que se a rede mantém-se observavel na indisponibilidade
da combinacio de elementos representada por T®, entdo nenhum subconjunto desta (indicados
por Tj) tornara a rede ndo observavel quando ausente do plano de medicdo. Tal afirmagio é
justificavel pelo fato de que quanto maior o nimero de elementos indisponiveis, maior a
propensdo a inobservabilidade. Por outro lado, a segunda afirmagéo sugere que existe pelo menos
um subconjunto de T® cuja indisponibilidade nio afeta a observabilidade da rede. Considerando-
se que o0 subconjunto vazio (que representa a indisponibilidade de nenhum elemento de S é
subconjunto de qualquer T, nota-se que tal propriedade é totalmente valida.

Tendo em vista 0 exposto anteriormente, pode-se formular o seguinte problema de
otimizagéo:

minimizar f(l'(i)): Zg(l'j(i)) (8)
TcT®
(1) =1
5@ (O 0]
TOTO cP(S)

A restricdo g(T")=1 impde que a rede seja ndo observavel na auséncia do grupo de
elementos representados por T(i). A funcdo f(T®) relaciona o subconjunto T® & quantidade de
subconjuntos deste que afetam a observabilidade da rede quando indisponiveis. Sendo (8) um
problema de minimizacdo com as restricdes indicadas, o valor 6timo de f é 1, o que, pelas
propriedades 4.1 e 4.2 implica que nenhum subconjunto T;” de T® quando a ausente torne o
sistema inobservavel. E importante notar TO satisfaz, portanto, as caracteristicas de um k-tupla
critica. Também nota-se que caso T® viole a restricdo em (8), entdo f(T®) > 2. O problema (8) é
de otimizacdo combinatodria, podendo as técnicas de otimizagdo combinatoria — entre elas o
Branch-and-Bound — serem pronta e eficazmente aplicadas.
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4.2 Algoritmo Proposto

Neste trabalho, o problema combinatério (8) sera solucionado utilizando-se um
algoritmo do tipo Branch-and-Bound. Conforme apresentado na se¢do 2, o0 emprego do método
B&B requer a especificacdo dos procedimentos de ramificacdo (branching) e limitacdo
(bounding). Considere T® uma solugdo e S(TM)={T" € P (S) | T® = TV} 0 espaco de busca a esta
associado (note que S(T®) contém todos os superconjuntos de T). A substituicdo de S(T®) por
P(S) no problema (8) tem o efeito de restringir o espaco de busca as solu¢Bes contendo 0s
mesmos elementos de T®. Consequentemente, se S(T®) contiver uma Ck-tupla, desta participara
todos os elementos de T®. O procedimento de ramificacdo consiste em obter de S(T") os
subespacos de busca S(T @), S(T@Y), ..., S(T™Y) de modo que:

1) T% ndo pertenga e nenhum S(T ) , 1 <j<ns;
2) S(TD)#S(T@) .. #S(T M),

Seja T ® o conjunto complementar de T®, o procedimento adotado de ramificacéo é o
descrito pelos passos a seguir:

Passo 1 — Se T® = &, ent#o encerra. Caso contrario, faca ns = 1;

Passo 2 — Selecionar e remove o proximo elemento t € T®;

Passo 3 — Criar o conjunto aumentado T ™= TOU{t};

Passo 4 — Se T *) n&o esta vazio, entdo faga ns <— ns+1 e retorne ao Passo 2. Caso
contrario, va para o préximo passo;

Passo 5 — Retorne os novos subespagos S(T ), S(T@Y), ..., S(TH),

A etapa de limitagdo consiste na solucdo aproximada do problema (8) para cada
subespago gerado durante a ramificagdo. Para determinar esta solucdo, considera-se a seguinte
propriedade da funcéo f definida em (8):

Propriedade 4.3: Se T® < T® entéo f(TV) < f(TO).
Como todos os elementos de T® estéo presentes em TO, f(TM) pode ser escrito como:

FTO)=1T"+ > o) ©)
NOE=O)
T;(I)czT(i)

Tanto f quanto a segunda parcela da expressdo (9) sdo ndo-negativas, 0 que permite
chegar-se ao resultado anterior. A consequéncia imediata da propriedade 4.3, ¢ que o valor
minimo do problema (8) em um determinado subespago S(T®) é f(T®). Logo, o procedimento de
limitacdo da solugéo pode ser descrito pelos seguintes passos:

Passo 1: Faca Ib[S(T®)]«f(T®), onde Ib é o limite e inferior de f no subespago S(T®);

Se Ib[S(T)] > 1 para determinado S(T®), nenhuma das solugdes deste subespaco é
viavel, podendo este ser descartado. Por outro lado, se Ib=1, a solu¢do encontrada é Gtima.
Portanto, ramifica-se um subespago de busca apenas até que Ib > 1, sendo consideradas 6timas as
solugdes para o qual f=1.
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Diante do exposto, o algoritmo de identificacdo de Ck-tuplas via método B&B pode ser
descrito pelos seguintes passos:

Algoritmo: B&B para identificacdo de criticalidades.

Passo 1 — Inicie Lp € Ls;
Passo 2 — Faca T = e insira em Lp;
Passo 3 — Determine b para &;
Passo 4 — Remova o proximo elemento T de Lg;
Passo 5 — Se Ib < 1, ramifique S(T), va para o passo 6. Caso contrario, insira T em Ls;
Passo 6 — Para cada subespaco produzido no passo 5:
— Calcule Ib[S(T)];
— Descarte S(T), se Ib > 1. Caso contréario, insira T em Lp;
Passo 7 — Se Lp ndo esta vazio, va para 0 passo 4;
Passo 8 — Retorne Ls contendo todas as Ck-tuplas de S.

Uma vez que um subespaco S(T") é completamente caracterizado pela solugdo T e os
procedimentos de ramificacdo, limitagdo e poda operam apenas neste, pode-se representar S(T®)
implicitamente por T®. Desta forma, a lista Lp contendo as solucBes ativas representa ao
conjunto de subproblemas ativos. O Algoritmo 2 repetidamente remove de Lp um subproblema
ativo e caso seja conveniente, o ramifica, inserindo novos subproblemas em Lp. Este processo
continua até que Lp se torne vazia, sendo as k-tuplas identificadas durante o a busca armazenada
na lista Ls. E importante notar que a ordem de insercio das solugbes em Lp estabelece uma lista
de prioridades que dependendo da forma com a qual é implementada, podera facilitar o processo
de busca.

5. Testes e Resultados

Esta secdo apresenta os resultados numéricos obtidos com a metodologia proposta. O
sistema de teste de énibus IEEE 14, uma rede de referéncia composta por 20 ramos e 14 barras
foi considerado para este fim. O plano de medi¢do adotado consiste em 8 UTRs completas. As
UTRs estdo localizadas nas barras 1, 2, 3, 4, 6, 7, 8 e 9. As medidas coletadas consistem em 25
fluxos de poténcia e 8 injecOes de poténcia, conforme ilustrado na Figura 2. Foi implementado
um programa de analise de criticalidade no MATLAB® e as simulag¢bes foram realizadas em um
desktop Intel® Core i7, 3,40 GHz, 8GB RAM.

3 14

12 1
t T o ]
ol

©

ol

A Injéééo de poténcia ativa. ® Fluxo de potéfh’(':’ia ativa.

Figura 1 — Sistema IEEE 14 Barras
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Analisando-se as criticalidades de UMs tem-se que S = {1, 2, 3, 4, 6, 7, 8, 9}, onde cada
numero indica a localizacdo de cada UM instalada. A Figura 2 apresenta todas as solugdes
visitadas pelo o algoritmo. Um conjunto visitado de UMs indisponiveis é representado por um
caminho que comecga no no raiz, sendo as UMs pertencentes a solugdo visitada indicados pelos
nameros inscritos nos nds do caminho. Por exemplo, 0 caminho raiz — 1 — 2 simboliza o par de
UMs {1,2}.

O procedimento comeca com Lp = [&] e Ls =[], onde [] indica uma lista vazia. Como o
conjunto vazio @ ndo contém UMSs indisponiveis, entdo S(@)=2(S). Considerando que a rede é
totalmente observavel quando todas as UMs estdo funcionando, Ib = f (&) = g (&) = 0. Seguindo
0s passos 4-8, a proxima solucdo ndo visitada em Lp é T = &, para o qual Ib <1, sendo ramificado
0 espaco de busca associado a T. Os conjuntos aumentados obtidos durante a ramificagdo séo
TO={1}, T@={2}, TO={3}, TW={4}, TO={6}, TO={7}, TM={8} e T®={9}. O valor de Ib para
cada conjunto aumentado é apresentado na Figura 2. De acordo com a expressao (2), f ({6}) = ¢
(@) + g ({6}). A remocdo de UM 6 torna a rede ndo observavel, portanto g ({6}) = 1 e
consequentemente, f ({6}) = 0 + 1 = 1. Por outro lado, a indisponibilidade de UM 4 néo causa a
inobservabilidade do sistema, entdo g ({4}) =0 e f ({4}) = g (@) + g ({4}) = 0. Observe que as
UMs 6 e 9 sdo classificadas como C1-tuplas. Qualquer solucéo a ser visitada que contenha pelo
menos uma destas sera descartada durante a busca.

Apbs processar todos os conjuntos aumentados, tem-se Lp = [{1}, {2}, {3}, {4}, {7},
{8}]. O proximo elemento em Lp agora é T = {1}. Um vez que Ib[S({1})] < 1, aplica-se o
procedimento de ramificacdo a S({1}), sendo os conjuntos aumentados T&Y={1,2}, T®2={1,3},
TOA={1,4}, TEH={1,7} e TE9={1,8} criados. Conforme indicado na Figura 3, apenas o par
{1,2} tem Ib = 1, sendo declarado como uma C2-tupla de UMs. Executando-se as etapas 4-6 até
que todos as 1-tuplas de UMs tenham sido visitadas, obtém-se o segundo nivel da Figura 3. A
solucéo {8} ¢é “podada”, pois 0 Unico conjunto aumentado que geraria € o par {8,9}, que é uma
solucéo inviavel.

Os pares criticos obtidos na iteracdo anterior, conforme mostra a Figura 2, sdo {1,2} e
{7,8}. Assim, sera descartado nas seguintes operacdes de ramificagdo qualquer conjunto
aumentado gue contenha esses conjuntos. Neste ponto, Ls=[{6}, {9}, {1,2}, {7,8}]. Os conjuntos
candidatos em Lp correspondem a caminhos de comprimento 2 na Figura 3 que nao terminam em
nos pretos. Aplicando-se de novo o0s passos 4-6 aos conjuntos em Lp, trios candidatos de UMs
sdo gerados. Apenas o trio de UMs {2,3,4} tem Ib = 1, sendo classificado como critico. Os pares
{1,7}, {1,8}, {2,7}, {28}, {3,7}, {3.8}, {4,7} e {4,8} sdo “podados”, uma vez que Seus
conjuntos aumentados conteriam a UM critica {9} ou par critico de UM {7,8}. A lista Ls contém
as tuplas criticas de UMs {6}. {9}, {1,2}, {7.8} e {2,3,4}. A lista Lp contém todos 0s caminhos
de comprimento 3 compostos de nds ativos apenas. Como as triplas candidatas contendo das
UMs 7 e 8 ndo levam a tuplas criticas - note que todos 0s conjuntos aumentados possiveis para
estes devem incorporar as tuplas criticas {9} e {7,8} - apenas o trio {1,3,4} ndo é podado. Na
Gltima iteragdo do algoritmo, Ls = [{6}, {9}, {1,2}, {7.8}, {2,3.4}] e Lp = [{1,3,4,7}, {1,3, 4,8}].
Pelas razdes explicadas antes, essas solu¢bes candidatas também serdo podadas. A lista Lp se
torna vazia, sendo identificada como k-tuplas criticas de UMs os conjuntos {6}, {9}, {1,2}, {7,8}
e {2,3,4}.

O ndmero de Ck-tuplas de medidas num dado sistema de medicdo pode ser muito
elevado e muito dificil de obter. Procedendo-se a andlise da criticalidade de medidas usando o
método B&B proposto, a Figura 3 apresenta, para cada cardinalidade, o nimero de tuplas criticas
identificadas pelo método proposto para o plano de medic&o ilustrado na Figura 1. H4 um total de
1003 tuplas criticas com cardinalidades variando de 2 a 20. E importante observar que k-tuplas
criticas de alta cardinalidade sdo mais dificeis de obter, pois requerem analises de muitas
combinagdes diferentes de muitas medidas.
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Figura 2 — Arvore de solugdes visitadas para o sistema IEEE 14 barras.
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Figura 3 — k-tuplas criticas de medidas identificadas.

As criticalidades de alta cardinalidade geralmente envolvem medidas associadas com
varias UMs diferentes. No entanto, a ocorréncia de erros grosseiros mdultiplos nao
correlacionados em medicOes que estdo espalhadas no sistema sdo menos provaveis de ocorrer.
Entdo, é razoavel supor que EGs em medidas associadas a uma ou algumas UMs sdo mais
provaveis de ocorrer e a avaliacdo das vulnerabilidades da EE com relacdo a esses eventos é de
interesse préatico. Suponha agora que a avaliacdo de vulnerabilidades de estimativa de estado para
erros brutos simultaneos envolvendo medicdes de até 3 UMs seja de interesse. Neste caso, 0
algoritmo proposto é empregado para identificar apenas as Ck-tuplas de medidas associadas as
Ck-tuplas de UMs. Isto reduz o nimero de combinacBes de interesse, uma vez que apenas O
grupo de medic¢Bes associadas a uma k-tupla de UM (k variando de 1 a 3) ir4 tomar parte no
processo de identificacdo. De acordo com o algoritmo proposto, 20 Ck-tuplas de medidas séo de
interesse neste caso. A Figura 4 mostra o nimero de Ck-tuplas de cada cardinalidade que foram
encontradas.
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Figura 4 — k-tuplas criticas de medidas (até 3 Ck-UMs)

Os resultados obtidos com a abordagem proposta revelam as criticidades das medic6es
que devem ser motivo de preocupacdo para 0 mau processamento de dados pela EE. Estas
representam as fraquezas do sistema de medigdo em relagcdo a ocorréncia de multiplos erros
grosseiros que sdo considerados possiveis de ocorrer. Outras Ck-tuplas de medidas sao
desconsideradas porque envolvem medicdes de UMs demais e erros grosseiros multiplos que
afetam tais medigdes sdo considerados um evento menor probabilidade de ocorréncia. Esta
abordagem tem por finalidade limitar o nimero de combinacBes de medicBes a serem
processadas e reduz consideravelmente o espaco de pesquisa de problemas.

6. Conclusoes

O desempenho da EE é diretamente afetado pela presenca de criticidades no plano de
medicdo. A ocorréncia de erros grosseiros Unicos em medidas criticas ou erros maltiplos em k-
tuplas criticas de medicBes pode tornar ineficazes as rotinas de processamento de EGs. Além
disso, sabe-se que uma Ck-tupla de medicdes representa um caminho para a inobservabilidade. A
medida que mais medidas de uma Ck-tupla ficam indisponiveis, mais proxima a rede estd a um
estado de inobservabilidade. O conhecimento de Ck-tuplas de medidas revelam as
vulnerabilidades de um sistema de medicgéo, indicando quais eventos de dados ruins representam
dificuldades para o processo de estimagdo de estado. No entanto, o0 nimero de Ck-tuplas de
medidas que estdo presentes em um determinado plano de medicdo é geralmente muito alto e
determinar todos eles é uma tarefa muito dificil.

Neste trabalho, € apresentada uma metodologia para determinar Ck-tuplas de medidas e
elementos da rede. A abordagem proposta centra-se na identificacdo através do método B&B.
Resultados numéricos obtidos com o sistema IEEE 14 barras atestam a eficacia e utilidade da
abordagem proposta.
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